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#Webex4Teachers -> cs.co/webex4teachers
- 500 wolontariuszy z Cisco + IBM
- 4000 przeszkolonych nauczycieli
- ponad 1000 szkot

#WebexDlaNauczycieli

Wyktadowcy, nauczyciele -
jestesmy dla Was!

#Program Wspoltpracy w Cyberbezpieczenstwie (PWCyber)

e Meraki 4




0GOLNOPOLSKA
SIEC EDUKACYINA

<

Jab

Internet

Cisco Meraki

asco Meraki 5




Dlaczego Meraki jest idealne dla szkot?
-

Prosty pulpit do zarzadzania jedng
lub setkami placéwek, automatyczne
aktualizacje, nic (oprécz urzadzen
sieciowych) nie trzeba instalowac ,na
miejscu”, uruchamianie PnP,
administrowanie ,na odlegtos¢”,
Aplikacja mobilna, zasada kilku
klikéw

Wbudowane bezp. zgodne z CIPA, petny
UTM (NGFW, filtrowanie tresci,
wykrywanie malware, antywirus,
YouTube for schools, Google Safe
Search), monitorowanie kto? co? kiedy?
lle?, zarzadzanie urzgdzeniami
koncowymi (asystent nauczyciela),
geofacing, BYOD, zgodnos¢ z EU

ObS*Uga tresci multimedialnych, duza Automatyczne aktua”zacje’
gQStOéé, WiFi generaCji 6 - rozne modele narzedzia do audth, narzedzia
UTM o wydajnos¢ dostosowanej do do raportowania wykorzystania
potrzeb placowki sieci i aktywnosci uzytkownikéw
Zarzagdzanie dowolng iloscig urzgdzen
sieciowych, placowek i urzgdzen
koncowych, przydziat / ograniczanie
pasma (aplikacje edu)

Zaczynamy od kilku AP i jednego
obiektu a potem ... skalowanie
linowe, brak ograniczen




S|e0| Meraki w placowkach edukacyjnych
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Przyktady wdrozen DM‘M—S

« ponad 1000 uczniéw w 10 budynkach

« wdrozono ok. 8000 tabletow
« zaimplementowano sie¢ Wi-Fi

[a m | ran d a (uczniowe/nauczyciele/goscie)

) A

THE GLOBAL

S —

€ CARNet

Chorwacka Sie¢ Akademicka i Badawcza CARNet

« wdrozenie sieci najnowszej generacji Wi-Fi 6 w ponad
350 szkotach w Chorwacji

« wykorzystanie potencjatu interfejsu API i integracji z
3rd party rozwigzaniami

» dhugi, 10-letni okres wsparcia (serwis + gwarancja)

« wdrozenie systemow bezpieczenstwa MX oraz petnej
sieci LAN z portami mGIG

sie¢ LAN z planowaniem pracy portow
QUALITY seroeL + system /MDM (lokalizacja, geofancing)

Project to connect 22,000 Argentine schools
increased the growth of Cisco Meraki "=

he Meraki unit in the region, which Cisco acquired more than five years ago, has
grown 208% this year, as a result of the contract it sighed with the Argentine
Ministry of Education. The agreement consists of connecting 22,000 schools with
distributed firewall scheme, switches and access points in each of the
establishments. Without this project, Meraki’s regional unit grew 88% (worldwide 57%). To
continue growing in the region, Cisco Meraki has translated its Dashboard, software that
centralizes in a single control panel in the cloud all the administration of wireless systems,
switches, security equipment, into Portuguese. Last year they had announced the launchin

Spanish of the platform.

ponad 1600 ucznidéw + 200 pracownikow
wdrozono petng sie¢ Wi-Fi, zwiekszono zasieg
sygnatu, aby obstugiwac ruch z ok. 1500 urzgdzenh
wdrozono systemem bezpieczenstwa warstwy 7

« ponad 1100 uczniéw + 90 nauczycieli

* OKk. 550 urzgdzen zarzgdzanych dzieki
MDM (goefancing/BYOD)

» zaimplementowano sie¢ Wi-Fi + dostep
goscinny z logowaniem FB
(uczniowe/nauczyciele/admin/goscie)

» Peten system bezpieczehstwa MX z
siecig LAN (MS)




BESTINCLOUD.COMPUTERWORLD.PL

LIVE
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#bestincloud

BEST

IN CLOUD

O 20 MAJA 2020, ONLINE

JAK EFEKTYWNIE WYKORZYSTAC CLOUD
W ROZWOJU BIZNESU?

NAJLEPSZE PRODUKTY | DOSTAWCY
ROZWIAZAN CHMUROWYCH

IWYCIEZCA W KATEGORII

NAJLEPSZY DOSTAWCA
CHMURY W MODELU 1AAS

||'||||||
CISCO.




Kompletne rozwigzanie srodowiska sieciowego
zarzgdzanego | monitorowanego z chmury

Interaktywny pulpit do
zarzgdzania
srodowiskiem w
chmurze
Meraki Dashboard

Wideo
monitoring

Urzadzenia
koncowe
Internetem MDM

lub WAN

Sensory

LAN

asco Meraki

Jeden pulpit do zarzgdzania wszystkim:

W petni zarzagdzana sie¢ WiFi i siec LAN w
szkole/szkotach, bezpieczny styk z siecig Internet,
sie¢c  WAN/VPN, zarzadzanie  urzgdzeniami
koncowymi (MDM), system wideomonitoringu,
sensory (temp. / ruch)

Zintegrowane: sprzet (HW), oprogramowanie (SW),
licencje, funkcje, serwis

Najwiekszy dostawca IT zarzadzanego =z
chmury

250k+ 3.5M+ 95.5M+
Klientow (w tym Aktywnie Aktywnych
tysigce szkot) zarzgdzanych uzytkownikow
urzgdzen pulpitu




Jeden zintegrowany pulpit do zarzgdzania wszystkim

® @ W Clients - Meraki Dashboard x 9

& C' @ Secure https://n7.meraki.com/ v @ E

wifian]ie

asco Meraki

Q Search Dashboard 2 Announcements ® Help - com -

_ 1 I Ae——
Clients » P + - _.._. " ‘ 4th Ftoorv @
Cisco Meraki Status: last seen Mar 11 19:17 - =1 i
SsiD: blizzard - |
Access point:  3.27 (topology) \ |
Splash: N/A !
J
Meraki San Franciscc Signal: J
User: (802.1X login)
Device type:  Apple Mac OS X 10.12 =
Network-wide Capabilities:  802.11ac - 2.4 and 5 GHz details »
Notes:
Switch eventlog acdnole Go: gie Image may be subject to copyright 10mi——— Terms of Use
Usage for the last day ~ 441 GB (}1.68 GB, 1273 GB) Applications
Wireless 2 il
8 Mbis
Systems manager & Mbls
3 Mbls
Phones 0 Mbls - R
06:00 08:00 10:00 12:00 14:00 16:00 18:00 20:00 22:00 00:00 02:00 04:00 snow detalls »
Cameras _ A
Policy Network Ping »
Oraznization Device policy: normal « IPv4 address: 10.9 80 ms
= . . IPv6 address (link-local): fe80 Oms
Bandwidth: unlimited 0ms
MAC address: 18:6
Layer 3 firewall: 0 rules VLAN: 108 Loss rate: -
Layer 7 firewall: 0 rules ' Average latency: -

Traffic shaping: 0 rules

show details »

‘deeh Meraki ;
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Zarzadzanie z chmury

Intuicyjne
. Prosty, zintegrowany pulpit
. Dostepne wszedzie, zawsze, z dowolnego miejsca

Internet
Dostawcy ustug
chmurowych (SaaS, laaS

Ruch uzytkownikow

Zarzadzenie i
monitoring

Skalowalne

« Dowolna ilo$¢ uzytkownikow i urzadzen v
. Dodanie urzgdzen zajmuje minute

Niezawodne

. Zawsze dostepne (wiele centréw danych w tym w Europie, dane I I
przetwarzane zgodnie z regulacjami EU)

. Urzgdzenia dziatajg nawet jak nie majg dostepu do Internetu (do =
pulpitu)

|
Security Appliances

Bezpieczne

L, . . . . s
e Ruch uzytkownikow nie przechodzi przez chmure Meraki securiy Cameras = =
e Zgodnos¢ z HIPAA / PCI / CIPA

e Automatyczne (user-scheduled) uaktualnianie urzgdzen sieciowych I

' | | | |
Dodatkowe informacje meraki.cisco.com/trust

Access Points

Systems Manager
Meraki

13




Polskie prawo a bezpieczenstwo sieci szkolnegj

W przypadku naruszenia praw przez ucznia,
odpowiedzialnosC spoczywa na dyrektorze
placowki.

Prawo
Ustawa o systemie oswiaty

Art. 4.

Nauczyciel w swoich dzialaniach dydaktyeznych,
wychowawczych i opiekunczych ma obowiazek
kicrowania sig dobrem uczmow, troska o ich zdrowe,
postawe moralng i obywatelska z poszanowaniem godnosci
osobiste] ucznia.

, _ Art. 4a.

i \ > i .' Szkoly i placowki zapewniajace uczniom dostep

do Internetu sa zobowiazane podejmowac dzialania
zabezpieczajace uczniow przed dostepem do tresci,
ktore moga stanowié zagrozenie dla ich prawidtowego

\/ rozwoju, w szczegdlnoscei zainstalowaé i aktualizowaé
’ oprogramowanie zabezpieczajace,

e
"-'J
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Filtrowanie tresci

Content filtering

These settings will apply to all clients that are not whitelisted.

Set identity-based policies by configuring this network to authenticate clients with Active Directory.

Category filtering

Blocked website categories

Web search filtering @
Block encrypted search

YouTube for Schools @

YouTube EDU ID &

Adult and Pormography =

Mudity =
| Enabled =
| Enabled =

| Enabled =

Malware Sites =

|
Google

Abused Dry

| Wideo & music

Ml - All Video & music

Add an expression

| Choose a limit...

iTunes
. | Pandora
Rhapsody

100 Kbps

_@

| Loww =

datails

| Do not set DSCP tag =

* Filtrowanie URL — baza stron internetowych podzielonych na kategorie z mozliwo$cia filtrowania
dla poszczegolnych grup uzytkownikow

rdic.com
soundcloud.com
grooveshark.com
last.frm
Miscellaneous audio
YouTube

blip.tw

Google VWideo

« Specjalizowane filtry edukacyjne — umoziiwiajg ograniczenie wyszukiwania zasobéw
(Google, Bing, Youtube) tylko do bezpiecznych tresci

« Zgodne z Children Internet Protection Act



http://www.google.pl/imgres?imgurl&imgrefurl=http://blog.latterdaylearning.org/qualities-good-adult-education-provider/&h=0&w=0&sz=1&tbnid=28MndBBW_FgRuM&tbnh=198&tbnw=254&prev=/search?q=szkolnictwo&tbm=isch&tbo=u&zoom=1&q=szkolnictwo&docid=KV-Q9tixwWWhfM&ei=Be4cUsvILcLI0AW60ICoBw&ved=0CAEQsCU

/Zabezpieczenia w warstwie D

- ———————
-

-
-

/ —— Oddziat ——

-
-

Pracownicy
zdalni

Malware
C2 Callbacks
Phishing

&

-
-

Automatyczna ochrona przed
wiekszo$cig zagrozen

Widocznos¢ i kontrola zapytan DNS

Wdrozenie w mniej, niz kwadrans
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