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Rozwiązanie dla 
szkolnictwa K12

Cisco Meraki
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#Program Współpracy w Cyberbezpieczeństwie (PWCyber)

#Webex4Teachers -> cs.co/webex4teachers
- 500 wolontariuszy z Cisco + IBM 
- 4000 przeszkolonych nauczycieli
- ponad 1000 szkół

Cisco w Edukacji
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Cisco Meraki

Internet



Dlaczego Meraki jest idealne dla szkół?

6

Łatwa w obsłudze
Prosty pulpit do zarządzania jedną 

lub setkami placówek, automatyczne 
aktualizacje, nic (oprócz urządzeń 

sieciowych) nie trzeba instalować „na 
miejscu”, uruchamianie PnP, 

administrowanie „na odległość”,
Aplikacja mobilna, zasada kilku 

klików

Bezpieczna
Wbudowane bezp. zgodne z CIPA, pełny 

UTM (NGFW, filtrowanie treści, 
wykrywanie malware, antywirus, 

YouTube for schools, Google Safe
Search), monitorowanie kto? co? kiedy? 

Ile?, zarządzanie urządzeniami 
końcowymi (asystent nauczyciela), 
geofacing, BYOD, zgodność z EU

Wydajna
Obsługa treści multimedialnych, duża 

gęstość, WiFi generacji 6 - różne modele 
UTM o wydajność dostosowanej do 

potrzeb placówki
Zarządzanie dowolną ilością urządzeń 

sieciowych, placówek i urządzeń 
końcowych, przydział / ograniczanie 

pasma (aplikacje edu)

Aktualna
Automatyczne aktualizacje, 

narzędzia do audytu, narzędzia 
do raportowania wykorzystania 
sieci i aktywności użytkowników

Łatwa w 
rozbudowie

Zaczynamy od kilku AP i jednego 
obiektu a potem … skalowanie 

linowe, brak ograniczeń 



Sieci Meraki w placówkach edukacyjnych



Przykłady wdrożeń
• ponad 1000 uczniów w 10 budynkach
• wdrożono ok. 8000 tabletów 
• zaimplementowano sieć Wi-Fi 

(uczniowe/nauczyciele/goście)
• sieć LAN z planowaniem pracy portów 
• system /MDM (lokalizacja, geofancing)

• ponad 1600 uczniów + 200 pracowników
• wdrożono pełną sieć Wi-Fi, zwiększono zasieg

sygnału, aby obsługiwać ruch z ok. 1500 urządzeń
• wdrożono systemem bezpieczeństwa warstwy 7

• ponad 1100 uczniów + 90 nauczycieli
• Ok. 550 urządzeń zarządzanych dzięki 

MDM (goefancing/BYOD)
• zaimplementowano sieć Wi-Fi + dostęp 

gościnny z logowaniem FB 
(uczniowe/nauczyciele/admin/goście)

• Pełen system bezpieczeństwa MX z 
siecią LAN (MS)

• wdrożenie sieci najnowszej generacji Wi-Fi 6 w ponad 
350 szkołach w Chorwacji

• wykorzystanie potencjału interfejsu API i integracji z 
3rd party rozwiązaniami

• długi, 10-letni okres wsparcia (serwis + gwarancja) 
• wdrożenie systemów bezpieczeństwa MX oraz pełnej 

sieci LAN z portami mGIG

Chorwacka Sieć Akademicka i Badawcza CARNet





Kompletne rozwiązanie środowiska sieciowego 
zarządzanego i monitorowanego z chmury

Jeden pulpit do zarządzania wszystkim:
W pełni zarządzana sieć WiFi i sieć LAN w
szkole/szkołach, bezpieczny styk z siecią Internet,
sieć WAN/VPN, zarządzanie urządzeniami
końcowymi (MDM), system wideomonitoringu,
sensory (temp. / ruch)
Zintegrowane: sprzęt (HW), oprogramowanie (SW),
licencje, funkcje, serwis

Największy dostawca IT zarządzanego z
chmury

250k+
Klientów (w tym 
tysiące szkół)

3.5M+
Aktywnie 

zarządzanych 
urządzeń 

5.5M+
Aktywnych 

użytkowników 
pulpitu

Interaktywny pulpit do 
zarządzania 

środowiskiem w 
chmurze

Meraki Dashboard

WiFi

LAN

Styk z 
Internetem
lub WAN

Wideo 
monitoring

Urządzenia 
końcowe

MDM

Sensory

INET
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Jeden zintegrowany pulpit do zarządzania wszystkim



Zarządzanie z chmury
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Intuicyjne
● Prosty, zintegrowany pulpit 
● Dostępne wszędzie, zawsze, z dowolnego miejsca

Skalowalne
● Dowolna ilość użytkowników i urządzeń
● Dodanie urządzeń zajmuje minutę 

Niezawodne 
● Zawsze dostępne (wiele centrów danych w tym w Europie, dane 

przetwarzane zgodnie z regulacjami EU)
● Urządzenia działają nawet jak nie mają dostępu do Internetu (do 

pulpitu)

Bezpieczne 
● Ruch użytkowników nie przechodzi przez chmurę Meraki
● Zgodność z HIPAA / PCI / CIPA
● Automatyczne (user-scheduled) uaktualnianie urządzeń sieciowych 

Dodatkowe informacje meraki.cisco.com/trust

ISP

Pulpit Meraki

Ruch użytkowników

Security Appliances

Switches

Access Points
Systems Manager

Security Cameras

Zarządzenie i 
monitoring 

Internet
Dostawcy usług 
chmurowych (SaaS, IaaS)



Internet

Polskie prawo a bezpieczeństwo sieci szkolnej

W przypadku naruszenia praw przez ucznia, 
odpowiedzialność spoczywa na dyrektorze 
placówki.  



Filtrowanie treści
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Google

• Filtrowanie URL – baza stron internetowych podzielonych na kategorie z możliwością filtrowania 
dla poszczególnych grup użytkowników

• Specjalizowane filtry edukacyjne – umożliwiają ograniczenie wyszukiwania zasobów 
(Google, Bing, Youtube) tylko do bezpiecznych treści

• Zgodne z Children Internet Protection Act

http://www.google.pl/imgres?imgurl&imgrefurl=http://blog.latterdaylearning.org/qualities-good-adult-education-provider/&h=0&w=0&sz=1&tbnid=28MndBBW_FgRuM&tbnh=198&tbnw=254&prev=/search?q=szkolnictwo&tbm=isch&tbo=u&zoom=1&q=szkolnictwo&docid=KV-Q9tixwWWhfM&ei=Be4cUsvILcLI0AW60ICoBw&ved=0CAEQsCU
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Zabezpieczenia w warstwie DNS

HQ Oddział Pracownicy
zdalni

Malware
C 2 C allbacks
Phishing

Automatyczna ochrona przed
większością zagrożeń

W idoczność i kontrola zapytań DNS

W drożenie w mniej, niż kwadrans

AV AV

DLP

NGFW

Sandbox

SWG

AV AV

Router/UTM

AV

Pierwsza linia ochrony





Dziękujemy za uwagę 
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