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1. Zatozenia

Rozwoj polskiej gospodarki zalezy od udanej transformacji cyfrowej. Obecnie jednak polskie
przedsiebiorstwa, polscy pracownicy i polskie instytucje pozostajg daleko w tyle w stosunku do starych
panstw cztonkowskich UE pod wzglgdem ucyfrowienia, co wyraznie pokazuja wyniki rankingu DESI
(bioragce pod uwage poziom rozwoju infrastruktury cyfrowej i dostep do lacznosci, umiejetnosci
kapitatu ludzkiego, intensywno$¢ wykorzystania Internetu, zakres wdrazania technologii cyfrowych
przez przedsigbiorstwa oraz wykorzystanie cyfrowych ustug publicznych).

Transformacja cyfrowa oznacza ogromny wysilek na rzecz wdrozenia nowych technologii, co
wiaze si¢ przede wszystkim ze zmiang organizacyjna na poziomie przedsi¢biorstw i instytucji
publicznych. Polskie przedsigbiorstwa stabo mozliwosci oferowane przez cyfrows rewolucje. W tej
sytuacji to wiadnie instytucje panstwowe powinny wyznacza¢ strategiczne kierunki rozwoju, tworzac
najbardziej korzystne warunki dla procesu wdrazania technologii cyfrowych oraz wyposazajac
obywateli i przedsigbiorstwa w odpowiednie narzedzia potrzebne w procesie cyfrowej transformacji.
Panstwo powinno tworzy¢ odpowiednig infrastrukture fizyczng (Swiattowdd, 5G) 1 prawna
(gwarantujaca cyberbezpieczenstwo, ochrong prywatnosci czy otwartos¢ danych).

Przede wszystkim jednak zarzadzanie transformacja cyfrowa panstwa i gospodarki wymaga
przeksztalcenia instytucji publicznych w organizacje w jeszcze wickszym niz dotad stopniu skupione
na obywatelu i przedsiebiorstwach. Stad tez tak kluczowa rolg¢ odgrywaja decydenci polityczni,
ktorzy nie tylko rozumieja istot¢ zachodzacych zmian i potrafia oceni¢ jej wplyw na sposob
funkcjonowania panstwa i gospodarki, ale przede wszystkim potrafia wesprze¢ zmian¢ modelu
funkcjonowania gospodarki poprzez zmiang¢ kultury organizacyjnej w administracji publiczne;.
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Oznacza to:

e Konieczno$¢ wyznaczenia celow ogolnych i szczegoélowych procesu transformacji w
oparciu o rekomendacje (utworzone na podstawie wynikow poglebionych badan).

e Intensyfikacje wykorzystania e-ustug w zakresie kontaktéw miedzy instytucjami
panstwowymi a podmiotami gospodarczymi i obywatelami.

e Przyjecia zalozenia, ze zarzadzanie cyfrowoscia odbywa si¢ na wszystkich poziomach
struktury organizacji i panstwa, i nie ogranicza si¢ do jednego ministerstwa.

e Przeksztalcenie — w sposdb adekwatny do wyzwan — zadan pracownikow administracji
publicznej w réznych ministerstwach, dzigki czemu begda oni w stanie realizowac je w sposob
elastyczny i wielopoziomowy.

e Konsekwentne tworzenie nowej kultury organizacyjnej opartej na wspolpracy i wspolnej

odpowiedzialno$ci pracownikow: transformacja cyfrowa panstwa wymaga radykalnej zmiany
kulturowej.

W toku pogtebionych dyskusji Rada ds. Cyfryzacji zidentyfikowata kluczowe obszary dla aktywnej roli

panstwa w procesie transformacji cyfrowe;j:

nauka

finansowanie
cyberbezpieczenstwo
gospodarka
administracja

2. Cele

W opinii Rady ds. Cyfryzacji systemowe wsparcie dla cyfrowej transformacji gospodarczej w Polsce
powinno zakltada¢ realizacj¢ ponizej przedstawionych celow:

Cele miedzyobszarowe

Efektywny dialog instytucji z obywatelami, w tym partycypacja spoleczna w kluczowych
procesach realizowanych w administracji, zwlaszcza procesie tworzenia prawa
(rozumianego takze jako dostosowanie istniejacych przepiséw). Poszerzanie dialogu i
uczestnictwo spoteczenstwa we wspieraniu innowacji musi sta¢ si¢ wewnetrznym
imperatywem. Osiaggna¢ to mozna rozwijajac i poprawiajac komunikacj¢ naukows, wspierajac
otwartos¢ wszystkich ludzi na innowacje oraz zmiany spoleczne i technologiczne. Nalezy
zwigkszy¢ mozliwosci udzialu zainteresowanych obywateli w ksztalttowaniu procesow polityki
innowacyjnej.

Wzmocnienie partycypacji i kreatywnos$ci obywatelskiej w przestrzeni cyfrowej. Poprzez
zamieszczanie tre$ci, udostgpnianie informacji lub tworzenie oprogramowania, ludzie
odgrywaja aktywng role w $wiecie cyfrowym. Ta kategoria Kkreatywnosci musi by¢
chroniona i wzmacniana.
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Cele szczegodtowe

2.1 Nauka

We wszystkich dziedzinach aktywnos$ci publicznej, gospodarczej i spotecznej panstwo stoi
przed wyzwaniem, jakim jest nadazenie za ogromem zmian bedacych nastgpstwem
digitalizacji, wptywajacej na modele biznesowe, przepisy o konkurencji, prawa konsumentow,
kwalifikacje oraz brak ram prawnych dla tworzacych si¢ nowych technologii i wiele innych.
Wymaga to wysokiej jakosci edukacji i szkolenia zaréwno mlodych jak i dojrzalych
zawodowo pracownikéw oraz przyszlych pracownikéw, ale takze determinacji i zachet do
wdrazania nowych, dobrych pomysltow i idei na rynek.

Konieczna jest drastyczna zmiana systemu edukacji, ktérg wymuszajg zmiany po stronie
popytu na rynku pracy - od pracownikéw oczekiwaé sie bedzie innego zestawu kompetencji i
umigjetnosci. Jest to zwigzane z automatyzacja, robotyzacja, zastosowaniem sztucznej
inteligencji do wielu proceséw produkcji i zarzadzania.

Nauka, edukacja i badania sg niezb¢dne do skutecznej transformacji i s3 motorem innowacji.
Jednocze$nie rozwoj kompetencji cyfrowych MSP jest zwiazany z rozwojem kompetencii
spotecznych kadry zarzadzajacej i wsparciem rozwoju mechanizmow budowania zaufania
spolecznego, odwagi oraz otwartoSci na nowatorskie rozwigzania, a takze systemu
edukacyjnego, wspierajacego kreatywnos¢ i analityczne mySlenie.

2.2. Finansowanie

Gwarancja stabilno$ci i bezpieczenstwa finanséw publicznych, w tym efektywnej
administracji skarbowej korzystajacej z systemoéw informatycznych.

Rozszerzanie grupy firm, ktére uczestnicza w programach dla innowacyjnych matych i
§rednich przedsiebiorstw (MSP), dzicki czemu warunki finansowania takich firm stana sie
bardziej przyjazne dla uczestnikow.

2.3 Cyberbezpieczenstwo

Stworzenie odpowiedniego S$rodowiska regulacyjnego oraz infrastruktury, ktore
gwarantowatoby najwyzsze standardy w zakresie cyberbezpieczenstwa.

2.4 Gospodarka

Zapewnienie spdjnosci spolecznej i rozwoju zrownowazonego terytorialnie. Aktywna
polityka panstwa musi tworzy¢é warunki do optymalnego wykorzystania potencjatu
rozwojowego, dla zwigkszania konkurencyjnosci gospodarki oraz wigczania w procesy
rozwojowe wszystkich grup spotecznych i wszystkich regionéw kraju.
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2.5 Administracja

e Nowoczesne rozwigzania informatyczne, wspierajace logiczny i spojny system informacyjny
panstwa, zbudowany i utrzymywany przy wspOlpracy wszystkich podmiotow na roéznych
szczeblach administracji publicznej, zapewnia wysokiej jakosci uslugi na rzecz obywateli -
w tym réwniez przedsiebiorcow.

e Panstwo, wykorzystujac i tworzac popyt na nowoczesne rozwigzania informatyczne,
korzystajac z najnowszych ustug administracji cyfrowej i innowacyjnych technik zabezpieczen
informatycznych oraz ochrony danych, powinno zaktywizowa¢ na rzecz rozwoju
digitalizacji w Polsce te Zzrodlowe poklady informacji, ktore sa w jego dyspozycji.

3. Zasady wdrazania rekomendacji

Tak ogo6lnie sformutowane cele przedstawi¢ nalezy w postaci konkretnych zasad, zgodnie z ktorymi
powinna by¢ przeprowadzana ich realizacja. Zestawienie rekomendacji w zakresie ogdlnych cech
procesow, ktore toczy¢ beda sie w ramach realizacji systemowego wsparcia dla cyfryzacji Polski,
wymaga jednak jasnego przedstawienia zasad, na ktorych powinien opierac si¢ caly ten proces:

Wdrazanie agendy cyfrowej to proces ciagly, wymagajacy stalego rozwoju i dostosowan oraz
wsparcia przez dialog rozmaitych Srodowisk. Niezbedna jest wspolpraca rzadu, parlamentu,
samorzadu terytorialnego, lokalnych autorytetéw, spoleczenstwa obywatelskiego, przemystu i
nauki. Wymaga to nowych form partycypacji, w tym formatu dialogu obywatelskiego i udzialu
spoleczenstwa w badaniach.

Dlatego niezbedne jest:

e Prowadzenie polityki wyrownywania szans rozwojowych oraz rewitalizacji dotychczas
marginalizowanych obszarow kraju, w szczegolnosci poza duzymi o$rodkami miejskimi.
Zréwnowazony rozwoj spoteczny i regionalny, to harmonijny rozwoj catego kraju, wrazliwy
na terytorialng r6znorodnos$¢ i jej atuty, a jednocze$nie dbajacy o zapewnienie catemu
spoleczenstwu wysokiej jakosci zycia. Efektywnos$¢ dziatan rozwojowych jest
uwarunkowana adekwatnym dostosowaniem ich zakresu i mechanizmu wdrazania do
specyfiki poszczegolnych obszarow: indywidualnych potencjatéw, deficytow i wzajemnych
zaleznosci.

e Stworzenie odpowiednich podstaw prawnych i instytucjonalnych uwzgledniajacych
zréznicowane kompetencje administracyjne, niezbednych do biezgcej ewaluacji skutecznosci
procesu transformacji we wszystkich istotnych obszarach.

e Wdrazanie agendy cyfrowej musi by¢ procesem otwartym i ewoluujgcym, integrujacym
wszystkie grupy spoteczne. W tym celu wtadze centralne musza w wigkszym stopniu
wykorzystywa¢ innowacyjny potencjat kraju, zapewniajac rownomierny rozwoj, w
szczegolnosci matych i srednich przedsiebiorstw oraz wsparcie dla startupow.

e Bezpieczny Internet stanowi¢ musi baze nie tylko pobudzania wzrostu innowacyjnosci, ale
takze ulatwiania udzialu w zZyciu spolecznym oraz rozwoju i podejmowaniu decyzji, tym
samym wzmacniajac fundamenty naszej demokracji.
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Rekomendacje uzupetnione sq o wyniki ankiety przeprowadzonej przez Rade Cyfryzacji na 120
specjalistach z branzy teleinformatycznej. Jej celem byto wskazanie, ktore z dzialan sq priorytetowe dla
transformacji cyfrowe;j.

4. Rekomendacje

4.1 Rekomendacje: nauka

e Identyfikacja, wypracowanie i zaplanowanie $ciezek rozwoju gwarantujacych powszechny
dostep i udzial w edukacji cyfrowej juz od dziecinstwa, w celu naprawiania istniejgcych
deficytow.

e Identyfikacja, wypracowanie i zaplanowanie $ciezek motywacyjnych i powszechny dostep i
udzial w edukacji przedsiebiorcéw i ich pracownikéw, w celu zminimalizowania
istniejacych deficytow tzw. luki cyfrowej oraz rozwoj kompetenciji cyfrowych MSP zwigzany
z rozwojem kompetencji spotecznych kadry zarzadzajacej.

e Polskie uczelnie sg niewystarczajaco wykorzystanym zrodtem innowacji. Nalezy zatem
wspiera¢ kontakty akademii z przemystem. Waznym rozwigzaniem w tym zakresie wydaje
si¢ wprowadzenie zasady ,,1% podatku CIT na dotacje¢ badawcza dla uczelni”: firma
decydowataby, ktorej uczelni chee przekaza¢ 1% podatku CIT — chociaz uszczuplitoby to
budzet Panstwa, to uaktywnitoby uczelnie w nawigzywaniu kontaktow z przemystem.

e Zwickszenie wagi kryterium efektéw praktycznych dzialania uczelni w ramach
procedury parametryzacji. Potencjalne mikrokryteria: ilos¢ wdrozen, patentow czy
wspotpraca z MSP, co pomogloby rozwija¢ wspotprace akademii z przedsiebiorcami z
sektora MSP.

e Niezbedny jest rowniez rozwoj systemu stypendialnego na uczelniach.

116 0s6b sposrod ankietowanych (92,1%) uznato dziatania w zakresie identyfikacji, wypracowania i
zaplanowania Sciezek rozwoju gwarantujgcych dostep i udzial w edukacji od dziecinstwa za istotny
element strategii w zakresie cyfryzacji. Koncepcja zwigzana z przekazywaniem 1% CIT dla uczelni
zyskata poparcie 81% sposrod ankietowanych (102 osoby).

Dziatanie
7. ldentyfikacja, wypracowanie | zaplanowanie sciezek rozwoju gwarantujgcych powszechny 116 s
dostep i udziat w edukac]i juz od dziecirfistwa, w celu naprawianie istniejgcych deficytow 92.1%
13. 1% CIT dla wybranej uczelni (nalezy dbac nie tylko o start-upy, ale takze o duze, polskie firmy. 102
One tez musza byc¢ innowacyjne iz gledu na swdj potencjat wzgledem wielkosci, sg bardzo 4
, ) N . : L N ) 81.0%
wazne. Polskie uczelnie wydaja sie byc stabo wykorzystywanym Zrédtem innowacji. Nalezy wspie..
0% 50% 100%

Udzial trafnych
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4.2 Rekomendacje: finansowanie

o Identyfikacja obszarow kluczowych dla transformacji cyfrowej (priorytety, dziatania,
poddziatania) w okresie programowania 2014-2020.

e \Wspieranie w dokumentach programowych transformacji cyfrowej na poziomie
projektow w okresie programowania na lata 2021-2027 oraz wyodrgbnienie dziatan lub
priorytetow na realizacje projektéw dedykowanych transformacji cyfrowej na poziomie
centralnym i regionalnym w okresie programowania 2021-2027 i dzigki temu umozliwienie
realizowania projektow systemowych ukierunkowanych na transformacje cyfrowa w okresie
programowania 2021-2027.

e \Wskazanie podmiotéow odpowiedzialnych za koordynacje dzialan w obrgbie transformacji
cyfrowej na poziomie Programow.

e \Wprowadzenie zachet majacych na celu uwzglednianie problematyki transformacji
cyfrowej w projektach.

e \Wspieranie synergii i komplementarnosci programéw lub dzialan w obrebie transformacji
cyfrowej w celu umozliwienia zwigkszenia skutecznosci podejmowanych dziatan.

e Identyfikacja struktur odpowiedzialnych za koordynacje w poszczegélnych programach
w kontekscie transformacji cyfrowej: powotywanie wspolnych grup lub zespotow
zadaniowych.

e Organizacja konkursow dedykowanych dla obszaru transformacji cyfrowej w ramach
dostepnych priorytetow lub dziatan.

e Opracowanie Kkryteriow wyboru premiujacych projekty poruszajace problem
transformacji cyfrowej (samo uwzglednienie rozwigzan TIK w projektach jest
niewystarczajace). Jednoczesnie konieczna jest rewizja pojecia
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e Tworzenie centréw innowacji cyfrowych (digital innovation hubs), ktoére wspieratyby rozwaj
startupdéw i MSP z obszaru IT i cyberbezpieczenstwa w zakresie: internacjonalizacji
dziatalno$ci, wspotpracy i wsparcia w pozyskiwaniu funduszy unijnych, wsparcia w zakresie
marketingu, promocji, kontaktow biznesowych. Bytaby to takze tzw. oferta one-stop-shop dla
interesariuszy zewnetrznych, ktéra jednocze$nie pomoglaby w budowaniu zaufania do
mtodych, innowacyjnych spoétek o nieugruntowanej pozycji rynkowe;j.

e Stworzenie warunkéw specjalizacji polskiego sektora dla wybranych ,,innowacyjnych” nisz
rynkowych”, ktére na chwile obecng sa naduzywane. Ocena wymogu innowacyjno$ci w
projektach, weryfikacja pomiaréw innowacyjnosci powinna zosta¢ zrewidowana.

e Promowanie i pokazywanie ,,rozwigzan modelowych” w obszarze transformacji cyfrowej w
projektach finansowanych ze zrodet zewnetrznych.

e \Wskazanie kredytow komercyjnych, funduszy pozyczkowych i poreczeniowych jako
potencjalnego, zewnetrznego zrodto finansowania transformacji cyfrowej sektora MSP.

e Konieczne jest ciggle wspieranie transformacji cyfrowej szerokim wachlarzem bodzcow
finansowych, ktorych celem bgdzie wytworzenie pewnej kultury rozwoju i strategii
przedsigbiorstw oraz lepszego wykorzystania potencjatu ludzkiego poprzez uczenie si¢
(systemy szkolen).

e Konieczne jest zabezpieczenie poprzez ARP $rodkéw finansowych na wklad wlasny albo
niskooprocentowane kredyty na dofinansowanie startupdéw i inwestycji.

e Uruchomienie strumienia na pozyskanie innowacyjnych technologii i wiedzy dostepnych
na rynku (np. zakup oprogramowania i innego sprzgtu).

Najwigkszq popularnosciq posrod ankietowanych cieszyla sie koncepcja wspierania cyfryzacji
wachlarzem bodzcow finansowych (118 wskazan, czyli 93,7%). Kolejne miejsce to wprowadzenie
zachet do uwzgledniania cyfryzacji w prowadzonych projektach (116 wskazan, 92,1%) oraz stworzenie
mechanizmow zachecajgcych samorzqgdy lokalne do korzystania z ustug dostawcow lokalnych w
zakresie bezpieczerstwa IT (115 wskazan, 91,3%). Ulgi podatkowe dla MSP inwestujgcych w szkolenia
oraz rozwoj pracownikow, a takze wspotpracujgcych z uczelniami w celu wdrazania innowacji zyskaty
poparcie 111 0sob (88,1%) natomiast opracowanie kryteriow premiujgcych rozwigzania zwigzane z
ICT 108 0sob (85,7%). Najmniejsze poparcie zdobyly rozwigzania zwigzane z komercyjnymi kredytami,
Junduszami pozyczkowymi itp., ktore wskazato 77,8% ankietowanych (98 0sob).
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Dziatanie

12. Konieczne jest ciggte wspieranie transformacji cyfrowej szerokim wahlarzem bodZcow
finansowych, ktorych celem bedzie wytworzenie pewnej kultury rozwoju i strategii
przedsiebiorstw oraz lepszego wykorzystania potencjatu ludzkiego poprzez uczenie sie

23. Wprowadzenie zachet majacych na celu uwzglednianie problematyki transformacji cyfrowej w
projektach

38. Stworzenie mechanizmu zachet do korzystania przez samorzady lokalne z lokalnych, mniej
znanych i czesto duzo taniszych dostawcow i ustugodawcow w dziedzinie bezpieczenstwa IT
(zamiast miedzynarodowych korporacji), co mogtoby mie¢ pozytywny wptyw réwniez na rozwdj k..

6. Niezbedna jest budowa i rozwdj dialogu struktur administracji ze start-upami, rozwijanie
systemu ulg podatkowych dla MSP inwestujacych w szkolenia, rozwéj zawodowy pracownikéw
oraz wspotprace z uczelniami w celu akceleracji i wdrazania innowacji. Pobudzi to sprzezenie zwr..

18. Opracowanie kryteriéw wyboru projektdédw premiujacych projekty poruszajace problem
transformacji cyfrowej, samo uwzglednienie rozwigzan TIK w projektach jest niewystarczajace

14. Wskazanie kredytéw komercyjnych, funduszy pozyczkowych i poreczeniowych jako
potencjalne, zewnetrzne Zrédto finansowania transformacji cyfrowej sektora MSP
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4.3 Rekomendacje: cyberbezpieczenstwo

e Wiaczenie problematyki cyberbezpieczenstwa do projektow realizowanych w obecnym
okresie programowania 2014-2020 oraz uwzglednienie problematyki cyberbezpieczenstwa
na etapie programowania perspektywy finansowej 2021-2027.

e Rozwoj dyplomacji ekonomicznej na rzecz promocji polskich innowacji w obszarze
cyberbezpieczenstwa - nakierowanych na budowe narodowej marki oraz wsparcie polskich
przedsigbiorstw na atrakcyjnych rynkach zewnetrznych.

e Stworzenie mapy przedsi¢biorstw polskiego sektora cyberbezpieczenstwa z podziatem na
wielko$¢ podmiotu, podsektor dziatalnosci oraz strukture kapitalu wiasnosci, w tym udziat
kapitatu zagranicznego, tak aby wyodregbnienie zostaty zardwno nisze, potencjalne klastry czy
huby wspoétpracy na rzecz cyberbezpieczenstwa (np. bezpieczenstwa systemoéw sterowania
przemystowego, platformy klasy Cyber Range, ochrony danych osobowych w kontekscie
RODO, ustugi reagowania na incydenty komputerowe) oraz nisz przysztosci (AI/ML, IoT,
quantum computing).

e Zintensyfikowanie wspOlpracy miedzysektorowej w oparciu o mechanizmy wspOtpracy
publiczno-prywatnej, np. tworzenie parkow innowacji technologicznych poprzez budowanie
konsorcjow innowacyjnych spotek z wiodacg rolg gwaranta bezpieczenstwa i stabilnosci pod
postacia spotki skarbu panstwa lub organu administracji publicznej.

e Zwickszenie udzialu polskich przedsiebiorstw w ECSO i unijnym partnerstwie publiczno-
prywatnym na rzecz cyberbezpieczenstwa poprzez koordynacje roli administracji publiczne;j
1 wsparcie centréw innowacji cyfrowych.
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e Skrocenie czasu zatwierdzania i wprowadzania nowych technologii na rynek poprzez
utworzenie organizacji certyfikujacej firmy, produkty i uslugi zwiazane z
cyberbezpieczenstwem na poziomie administracji publicznej. Zwigkszy to zaufanie migdzy
stronami i pozwoli uwolni¢ potencjal innowacyjny, oraz stworzy mozliwo$¢ uproszczenia
procedury rejestracji patentow i uzyskiwania ochrony wilasnosci intelektualnej. Utworzenie
polskiego systemu standaryzacji oraz certyfikacji w obszarze cyberbezpieczenstwa prowadzi¢
bedzie do utatwienia wejécia na rynek polskim startupom i MSP, majacym ograniczong
widoczno$¢ zarowno na unijnym rynku, jak i globalnie

® \Wykorzystanie potencjalu intelektualnego ekspertow zgromadzonych w komitetach
technicznych Polskiego Komitetu Normalizacyjnego, osrodkach naukowych, akademickich i
instytutach badawczych, a takze w zainteresowanych podmiotach, w celu opracowania
nowych standardéw lub przetozenia istniejacych norm i standardow na konkretne
rekomendacje w zakresie ich wdrazania.

e Ustanowienie centralnej $ciezki zakupu certyfikowanych rozwigzan w obszarze
cyberbezpieczenstwa dla sektora publicznego, na wzor brytyjskiego Cyber Security Services 2,
co ulatwitoby dostep krajowych MSP do zaméwien publicznych.

e Stworzenie mechanizmu zachet do korzystania przez samorzady lokalne z lokalnych, mniej
znanych i czesto duzo tanszych dostawcéw i ustugodawcéw w dziedzinie bezpieczenstwa
IT, co mogltoby mie¢ pozytywny wptyw réwniez na rozwdj krajowych przedsicbiorstw sektora
cyberbezpieczenstwa.

Wigczenie problematyki cyberbezpieczenstwa do projektow realizowanych w obecnie i planowanych w
nastepnej perspektywie finansowej zyskato poparcie 120 0sob (95,2%,). Okreslenie nowych obszarow
strategicznych, uwzgledniajqgcych m.in. cyberbezpieczenstwo, zostalo wskazane przez 117 0s6b
(92,9%). Skrocenie czasu zatwierdzania i wprowadzania nowych technologii na rynek za sprawgq
certyfikacji zyskato poparcie 92,1% ankietowanych, czyli 116 o0sob. Po 90,5% (114 o0sob)
ankietowanych wskazato rozwigzania zwigzane z utworzeniem polskiego systemu standaryzacji i
certyfikacji w obszarze cyberbezpieczenstwa oraz ustanowienie centralnej Sciezki zakupu
certyfikowanych rozwigzan w obszarze cyberbezpieczenstwa sektora publicznego. 113 osob — 89,75 —
wskazato jako istotne zwigkszenie udziatu polskich przedsiebiorstw w ECSO i unijnym partnerstwie
publiczko-prawnym na rzecz cyberbezpieczenstwa, zas 104 osoby (82,5%) uznato za istotne stworzenie
mapy przedsiebiorstw polskiego sektora cyberbezpieczenstwa.
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32. Wtaczenie problematyki cyberbezpieczenstwa do projektéw realizowanych w obecnym okresie
programowania 2014 - 2020 oraz uwzglednienie problematyki cyberbezpieczenstwa na etapie
programowania perspektywy finansowej 2021-2027

44, Okreslenie nowych obszardw strategicznych : cyberbezpieczenistwo, elektromobilnosc,
sztuczna inteligencja, ...

30. Skrocenie czasu zatwierdzania i wprowadzania nowych technologii na rynek - poprzez
utworzenie organizacji certyfikujacej firmy, produkty i ustugi zwigzane z cyberbezpieczenstwem
na poziomie administracji publiczne]. Zwiekszy to zaufanie miedzy stronami | pozwoli uwolni¢ pot..

33. Utworzenie polskiego systemu standaryzacji oraz certyfikacji w obszarze
cyberbezpieczeristwa - utatwienie wejscia na rynek polskim startupom i MSP majgcym
ograniczong widocznosc zardwno na wspoélnym rynku, jak i globalnie

35. Ustanowienie centralnej sciezki zakupu certyfikowanych rozwigzan w obszarze
cyberbezpieczeristwa dla sektora publicznego - na wzor brytyjskiego Cyber Security Services 2, co
utatwitoby dostep krajowych MSP do zaméwien publicznych

31. Zwiekszenie udziatu polskich przedsiebiorstw w ECSO i unijnym partnerstwie
publiczno-prywatnym na rzecz cyberbezpieczenstwa (koordynacyjna rola administracji publicznej,
wsparcie centréw innowacji cyfrowych)

34. Stworzenie mapy przedsiebiorstw polskiego sektora cyberbezpieczerstwa z podziatem na
wielkosc¢ podmiotu, podsektor dziatalnosci oraz strukture kapitatu wtasnosci, w tym udziat
kapitatu zagranicznego. Celem takiego dziatania bytaby proba wyodrebnienia zaréwno nisz, pote..
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Cyberbezpieczenstwo

4.4 Rekomendacje: gospodarka

Zidentyfikowanie branz i obszaréw gospodarki w ktorych proces cyfryzacji nie nastapit
albo nastepuje zbyt wolno w stosunku do innych obszarow: likwidacja w strukturze
gospodarki wysp, gdzie nie dotarta cyfryzacja. W tym celu niezbedne jest przeprowadzenie
badan i analiz, ktore zidentyfikujg bariery i blokady dla transformacji cyfrowe;.

Stworzenie strategii szczegotowych do strategii odpowiedzialnego rozwoju i ustalenie planu
dzialania w taki sposob, aby zachowac¢ ciaglosé¢ w realizacji dokumentow strategicznych
Stworzenie platformy infrastrukturalnej do rozwoju aplikacji i ustug.

Utatwienie startupom debiutu oraz szybkiego wchodzenia na rynek, uwzgledniajace ich
wysoki poziom zroéznicowania: niezbedna jest budowa i rozwoj dialogu struktur administracji
ze startupami, jak rowniez rozwijanie systemu ulg podatkowych dla MSP inwestujacych w
szkolenia, rozw0j zawodowy pracownikow oraz wspolprace z uczelniami w celu akceleracji i
wdrazania innowacji. Prowadzi¢ to bedzie do sprzezenia zwrotnego, dzigki ktoremu MSP
beda inwestowac¢ w doskonalenie zawodowe, a tym samym zasila¢ system edukacji
dorostych.

Wsparciem obja¢ nalezy nie tylko startupy, ale takze duze polskie firmy, tak aby potencjat
wynikajacy z ich rozmiaru nie ulegt zaprzepaszczeniu w wyniku braku wdrozen skutecznych
rozwigzan odpowiadajacych na wyzwania transformacji cyfrowej.

Okreslenie nowych obszarow strategicznych, np. cyberbezpieczenstwo, elektromobilnos¢,
sztuczna inteligencja oraz zwigkszenie innowacyjno$ci, np. poprzez rozwdj startupow i
przekazywanie technologii, w ramach przemystéw strategicznych (energetyka, obronnosé
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itp.) jak rowniez rozwoj wiasnych technologii w branzach strategicznych, np. produkcja

wiasnych uktadow scalonych.

e Wdrazanie nowoczesnych technologii cyfrowych (5G, IoT, elektromobilnos¢) i traktowanie ich
jako inwestycje narodowe oraz ustalenie technologii i rozwigzan, ktére mozna wdrozy¢ jako
narodowe - np. TETRA, Sigfox.

e Uwolnienie obszaru energetyki rozproszone;j.

W obszarze gospodarki za najistotniejsze (123 wskazania, 97,6%) uznane zostato wdrazanie
nowoczesnych technologii cyfrowych i traktowanie ich jako inwestycji narodowych oraz traktowanie
Internetu nie tylko jako narzedzia umozliwiajgcego pobudzanie innowacyjnosci, lecz rowniez
wzmacnianie demokracji. 120 0sob (95,2%) wskazato stworzenie warunkow specjalizacji polskiego
sektora dla wybranych nisz rynkowych sektora cyberbezpieczernstwa jako istotne dla polskiej strategii
cyfryzacji, podobnie jak likwidacje w strukturze gospodarki wysp, gdzie cyfryzacja nie dotarta.
Zwigkszenie innowacyjnosci w ramach przemystow strategicznych uznane zostato za wazne przez 114
0sob (90,5%), zas stworzenie strategii szczegotowych, umozliwiajgcych cigglos¢ prowadzonych dziatan
przez 113 ankietowanych (89,7%). Z kolei identyfikacja kluczowych obszarow dla cyfryzacji w ramach
programowania na lata 2014-2020 wskazana zostata przez 110 0séb (87,3%). Po 109 osob wskazalo
na konieczno$¢ nawigzania wspotpracy miedzy platformq Polski Przemyst 4.0 z innymi panstwami oraz
na rozwoj dyplomacji ekonomicznej na rzecz promocji polskich innowacji w obszarze
cyberbezpieczenstwa jak rowniez na odpowiedz dotyczqcq ustalenia technologii i rozwigzan, ktore
mozna uzna¢ za narodowe. 108 0sob wyrazito poparcie dla pomystu rozwoju wiasnych technologii w
branzach strategicznych, 107 natomiast dla tworzenia innowacji cyfrowych poprzez wsparcie w
pozyskiwaniu funduszy unijnych. Z kolei uwolnienie obszaru energetyki rozproszonej zostato wskazane
przez 105 o0sob (83,3%). Najmniej wskazan odnosito sie¢ do zintensyfikowania wspotpracy
miedzysektorowej w oparciu o mechanizmy wspolpracy publiczno-prywatnej oraz roznicowania
warunkow wechodzenia na rynek dla start-upow.

Strona 13 z 19



NO
DO

RADA DO SPRAW CYFRYZACJI

Gospodarka
4

7

Strona 14 z 19



RADA DO SPRAW CYFRYZACJI
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45. Wdrazanie nowoczenych technologii cyfrowych (5G, 10T, elektromobilnos¢) i traktowanie ich
jako inwestycje narodowe

8. Internet stanowi¢ musi baze nie tylko pobudzania wzrostu innowacyjnosci ale takze utatwiania

udziatu w zyciu spotecznym oraz rozwoju i podejmowaniu decyzji; tym samym wzmacniajac
fundamenty naszej demokracji

28. Stworzenie warunkow specjalizacji polskiego sektora dla wybranych nisz rynkowych sektora
cyberbezpieczenstwa (np. bezpieczenstwa systemow sterowania przemystowego, platformy klasy
Cyber Range, ochrona danych osobowych w kontekscie RODO, ustugi reagowania na incydenty ko..

39. Likwidacja w strukturze gospodarki wysp, gdzie nie dotarta cyfryzacja - znalezienie metod i
srodkéw do tego dziatania

40. Zidentyfikowanie branz | obszardw gospodarki w ktérych proces cyfryzacji nie nastapit albo
nastepuje zbyt wolno w stosunku do innych obszardw

42. Zwiekszenie innowacyjnosci (rozwdj start-updw, przekazywanie technologii) w ramach
przemystow strategicznych (energetyka, obronnosc, itp.)

41. Stworzenie strategii szczegétowych do strategii odpowiedzialnego rozwoju i ustalenie planu

ciagtosci dziatania w taki sposob aby kalejne wybory, zmiany nie powodowaty drastycznych zmian
w realizacji dokumentdw strategicznych

15. Identyfikacja obszardw kluczowych dla transformacji cyfrowe] (priorytety, dziatania,
poddziatania) w okresie programowania 2014-2020

36. Nawigzanie wspotpracy pomiedzy platforma Polski Przemyst 4.0 z najbardziej innowacyjnymi
panstwami o uksztattowanym sektorze cyberbezpieczeristwa (Trojkat Weimarski, Grupa D9)

37. Rozwdj dyplomacji ekonomicznej na rzecz promocji polskich innowacji w obszarze

cyberbezpieczenstwa - nakierowanych na budowe narodowej marki oraz wsparcie polskich
przedsiebiorstw na atrakcyjnych rynkach zewnetrznych

46. Ustalenie technologii i rozwiazan, ktére mozna wdrozy¢ jako narodowe - np. TETRA, Sigfox

43. Rozwdj wiasnych technologii w branzach strategicznych - np. produkcja wtasnych uktaddw
scalonych

27. Tworzenie centrow innowacji cyfrowych/digital innovation hubs, ktére wspieratyby rozwaoj
startupéw/MéP z obszaru cyberbezpieczeristwa (internacjonalizacja, wspdtpraca, wsparcie w
pozyskiwaniu funduszy unijnych, wsparcie w zakresie marketingu, promocji, kontaktéw biznesow..

47. Uwolnienie obszaru energetyki rozproszonej

29. Zintensyfikowanie wspdtpracy miedzysektorowe] w oparciu o mechanizmy wspdtpracy
publiczno-prywatnej (tworzenie parkéw innowacji technologicznych poprzez budowanie
konsorcjéw innowacyjnych spétek z wiodaca rolg gwaranta bezpieczenstwa i stabilnosci pod post..

5. Warunki debiutu start-upow oraz szybkie wprowadzanie ich na rynek musza byc zréznicowane,
aby agenda cyfrowa przyniosta zaktadane efekty
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4.5 Rekomendacije: obszar administracja

e Utworzenie szeregu instytucji prorozwojowych i z ich wykorzystaniem strategiczne
zarzadzanie rozwojem Panstwa. W procesie budowania ram regulacyjnych szczegolny
nacisk nalezy potozy¢ na agende cyfrows, a takze prace nad standaryzacjg i
interoperacyjnoscig danych.

e Panstwo jako wazny gracz w przestrzeni cyfrowej, wykorzystujac i tworzac popyt na
nowoczesne rozwigzania informatyczne, implementujac najnowsze ustug do administracji
cyfrowej i nowoczesnych zabezpieczen informatycznych oraz ochrony danych, moze
aktywowac¢ wiele zrodet i strumieni informacji dla celow cyfryzacji gospodarki.
Publikowanie i dostep do czytelnych danych publicznych w Internecie (open data)
inspiruje rozwdj nowych ustug cyfrowych — powinien wiec stanowié¢ standard
postepowania organéw administracji.

e Wdrazanie agendy cyfrowej jest procesem cigglym, wymagajacym statego rozwoju i
dostosowan, do czego niezbedne sa nowe formy uczestnictwa, w tym dialogu
obywatelskiego i udzialu spoleczenstwa w badaniach. Jednocze$nie samo finansowanie
badan musi by¢ bardziej przejrzyste i oparte o zmodyfikowane strategie foresight
(przewidywania strategiczne).

e Zaréwno rzad w calo$ci jak i poszczegdlni ministrowie oraz podlegle im struktury,
musza przyklada¢ ogromna wage do dynamicznego rozwoju nowoczesnych technologii i
ich wptywu na przysztos¢ Panstwa.
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e Poprzez publikowanie i udostepnianie danych z systemow rejestrow panstwowych oraz
obszaru funkcjonowania administracji publicznej w Internecie, powinno si¢ dazy¢ do
wigkszej przejrzystosci i promowaé nowe ustugi cyfrowe w kategorii open-data.

W obszarze administracji najczesciej wskazane zostaly odpowiedzi dotyczgce programowania na lata
2021-2027 dotyczqce ustalenia wspolnej definicji transformacji cyfrowej oraz umozliwienia
zrealizowania w ramach tej fazy programowania projektow systemowych (po 120 wskazan, 95,2%,). Po
118 wskazan dotyczyto odpowiedzi w zakresie dialogu i wspolpracy dotyczgcego cyfryzacji pomiedzy
zroznicowanymi aktorami oraz transparentnosc procesow zwigzanych z wdrazaniem agendy cyfrowej
(po 118 wskazan, 93,7%). Z kolei 117 0sob wskazato na odpowiednio koniecznos¢ wyodrebnienia
projektow dotyczqcych cyfryzacji w ramach projektowania 2021-2027 oraz rozwoj projektow
zwigzanych z open data i publikowaniem danych przez administracje (po 117 wskazan,
92,9%). Wspieranie synergii prowadzonych dziatan zyskalo sobie poparcie 116 o0sob (92,1%),
natomiast wyrownanie szans rozwojowych miedzy roznymi regionami kraju 115 (91,3%), tak jak i
wspieranie transformacji cyfrowej na poziomie projektow w ramach programowania 2021-2027.
Koncepcja stworzenia odpowiednich podstaw prawnych i instytucjonalnych, ktore uwzglednialyby
zroznicowanie kompetencji administracji zyskato sobie poparcie 113 osob (89,7%), zas wskazanie
podmiotow odpowiedzialnych za koordynacje dziatan w obrebie transformacji cyfrowej na poziomie
programow 88,9% (112 osob). Identyfikacja struktur odpowiedzialnych za koordynacje w
poszczegolnych programow oraz organizacja konkursow dedykowanych dla obszaru transformacji
ustrojowej poparte zostaly przez 109 osob (86,5%). 105 osob (83,3%) wsparto promowanie i
pokazywanie rozwigzan modelowanych w obszarze transformacji cyfrowej. Najmniejszym poparciem
cieszyla sig¢ propozycja utworzenia instytucji prorozwojowych, ktorych celem byloby strategiczne
zarzgdzanie rozwojem panstwa (95 osob, 75,4%).
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20. Ustalenie i postugiwanie sie jedna, wspolna definicja transformacji cyfrowej oraz TIK w
dokumentach dotyczacych wszystkich programow operacyjnych na lata 2021-2027

26. Umozliwienie realizowania projektow systemowych ukierunkowanych na transformacje
cyfrowa w okresie programowania 2021-2027

10. Wdrazanie agendy cyfrowej to proces ciagty, wymagajacy statego rozwoju i dostosowarn oraz
wsparcia przez dialog rozmaitych srodowisk. Niezbedna jest wspétpraca rzadu, parlamentu,
samorzadu terytorialnego, lokalnych autorytetéw, spoteczeristwa obywatelskiego, organizacji p..

4. \Wdrazanie agendy cyfrowej musi by¢ procesem otwartym, transperentnym i ewoluujgcym,
integrujacym wszystkie grupy spoteczne. W tym celu wtadze centralne musza w wiekszym stopniu
wykorzystywac innowacyjny potencjat kraju, zapewniajgc rownomierny rozwoj, w szczegolnosci ..

25. Wyodrebnienie dziatan lub priorytetéw na realizacje projektéw dedykowanych transformacji
cyfrowej na poziomie centralnym i regionalnym w okresie programowania 2021-2027

9. Paristwo jako wazny gracz w przestrzeni cyfrowej, wykorzystujgc i tworzac popyt na
nowoczesne rozwigzania informatyczne, implementujac najnowsze ustugi do administracji
cyfrowej i nowoczesnych zabezpieczen informatycznych oraz ochrony danych, moze aktywowac ..

24. Wspieranie synergii i komplementarnosci programéw lub dziatarn w obrebie transformacji
cyfrowej w celu umozliwienia zwiekszenia skutecznosci podejmowanych dziatan

2. Prowadzenie polityki wyréwnywania szans rozwojowych oraz rewitalizacji dotychczas
marginalizowanych obszaréw kraju, w szczegdlnosci poza duzymi osrodkami miejskimi. W tym
adekwatne dostosowanie zakresu i mechanizmdéw wdrazania do specyfiki poszczegdlnych obszar..

21. Wspieranie w dokumentach programowych transformacji cyfrowej na poziomie projektéw w
okresie programowania na lata 2021-2027

11. Poprzez publikowanie i udostepnianie w Internecie danych z systemow rejestrow
panstwowych oraz obszaru funkcjonowania administracji publicznej, nalezy dazyc do wiekszej
transparentnosci i promowac nowe ustugi cyfrowe w kategorii open-data

3. Stworzenie odpowiednich podstaw prawnych i instytucjonalnych uwzgledniajacych
zréznicowane kompetencje administracyjne, niezbedne do biezacego sledzenia skutecznosci
procesu transformacji we wszystkich istotnych obszarach

22. Wskazanie podmiotéw odpowiedzialnych za koordynacje dziatan w obrebie transformacji
cyfrowej na poziomie Programéw

16. Identyfikacja struktur odpowiedzialnych za koordynacje w poszczegdlnych programach w
kontekscie transformacji cyfrowej, powotywanie wspolnych grup lub zespotéw zadaniowych

17. Organizacja konkursow dedykowanych dla obszaru transformacji cyfrowej w ramach
dostepnych priorytetow lub dziatan

19. Promowanie i pokazywanie - ,,Rozwigzania modelowe” w obszarze transformacji cyfrowej w
projektach finansowanych ze Zrédet zewnetrznych

1. Utworzenie szeregu instytucji prorozwojowych, ktérych celem bedzie strategiczne zarzadzanie
rozwojem Paristwa
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