cyfrowo
bezpieczni.pl

BEZPIECZNA SZKOtA CYFROWA

/\
[

Kompetencje w zakresie
bezpieczenstwa cyfrowego
w roku szkolnym 2016/2017

Raport z badan



Kompetencje w zakresie bezpieczenstwa cyfrowego w roku szkolnym 2016/2017

Badanie zostato wykonane w ramach projektu Cyfrowobezpieczni.pl - Bezpieczna Szkota Cyfrowa,
realizowanego przez Stowarzyszenie ,Miasta w Internecie” ze srodkéw pochodzgcych z Ministerstwa Edukacji
Narodowej w ramach rzgdowego programu wspomagania w latach 2015-2018 organdw prowadzacych szkoty w
zapewnieniu bezpiecznych warunkoéw nauki, wychowania i opieki w szkotach - ,Bezpieczna+"

7)K% MINISTERSTWO
‘\g); EDUKACJI
= NARODOWEJ

Autorzy

PhD, inz. tukasz Tomczyk, Uniwersytet Pedagogiczny w Krakowie

Dr tukasz Srokowski, Fundacja ,Skuteczna Edukacja”

Tarnow, lipiec 2017 r.

© Stowarzyszenie ,Miasta w Internecie”



Kompetencje w zakresie bezpieczenstwa cyfrowego w roku szkolnym 2016/2017

SPIS TRESCI

STRESZCZENIE RAPORTU .....coovoveeeeeeeeeeeeennnsssssesssssssssssssssseessesssssssssssesssssssssssessesensssssssssssssssssssssssssennsnsssso 4
WSTEP covvvveceeeeeeeseneesssseseeessssssseseessssssseeseasssee e sessessseseseeessssseese s 22eseeemeeseeeesessssesseessesssesesessn e ssesessessese o 7
CEL BADANIA...cccoovvvreeeeeeeeeeeeeeeeeeeeeseeesessssssssesssssssssssssssssseseseessessssssssssesssssssssssseeeasssesssssssssssssssssseesererssss 10
METODOLOGIA BADANIA. ... eeeeeeeeeeeeeeeeesessssssssssssessssssssssssesssessesssssssssssssssssssssssemseeeesssssssssessssssssssssseens 10
OGOLNY POZIOM KOMPETENC)I CYFROWYCH (BEZPIECZENISTWO) KLASY 1-3 SP....vvvvvvveeeeceereres 11
OGOLNY POZIOM KOMPETENC)I CYFROWYCH (BEZPIECZENISTWO) KLASY 4-6 SP......ovvovvveeeeeeerees 12
OGOLNY POZIOM KOMPETENCJI CYFROWYCH (BEZPIECZENISTWO) KLASY GIMNAZJALNE ........cv....... 13
OGOLNY POZIOM KOMPETENC]I CYFROWYCH (BEZPIECZENSTWO) KLASY PONADGIMNAZJALNE......14
KLASY 1-3 SZKOLA PODSTAWOWA (WYNIKI SZCZEGOEOWE) ..cvvvvrereeeeeeeeeeeeeeeeeeeeseesssssesessseseessssssseseeen 14
KLASY 4-6 SZKOLA PODSTAWOWA (WYNIKI SZCZEGOLOWE) ..cvvverereeeeeeeeeeeeeeeeeeeesessessesesssesesesssssssseeen 16
GIMNAZJUM (WYNIKI SZCZEGOEOWE). ... ..o eeeeeeeeeeeeeeesssssssssssessesssssssssemeeeeessssssssssssssssssssssesenesssssns 17
SZKOEA PONADGIMNAZIALNA (WYNIKI SZCZEGOEOWE).......eeeeeeeeeeeeeeeeeeeeeeesesssessssseessssessssseseseesssssns 19
PODSUMOWANIE......cccceveeereeeresessseeesssseeeseeeessessssssssssssesssssssssssssssesesessssssssssssssssssssssssssssssssssssssssssssssssssssseens 21
LITERATURA ..o oo eeeeeeeeeeeeeennesesssseeeessesssssseeessssseseeesssssssssesssssssessssessessssssssssssssssssssssesseseeesssssssessssssssssssseeees 21



Kompetencje w zakresie bezpieczenstwa cyfrowego w roku szkolnym 2016/2017

STRESZCZENIE RAPORTU

Niniejszy raport prezentuje wyniki powtérnych badan, przeprowadzonych pod koniec roku szkolnego
2016/2017 wsrdd uczestnikéw projektu Cyfrowobezpieczni.pl - Bezpieczna Szkota Cyfrowa. W
ramach badania sprawdzone zostaty kompetencje oséb badanych, w zakresie przeciwdziatania
zagrozeniom cyfrowym. Raport przedstawia zmiane w ciggu ostatniego roku, zacbserwowang w
populacji os6b uczestniczagcych w projekcie, dotyczacg kompetencji cyfrowych oséb objetych
dziataniami projektowymi. Do pomiaru zmian uzyto analogicznych narzedzi, jak miato to miejsce w
trakcie poprzednich badan zrealizowanych w 2016 roku - uczestnicy wypetniali doktadnie ten sam
test, sprawdzajacy ich kompetencje w zakresie przeciwdziatania zagrozeniom cyfrowym. Raport
prezentuje wyniki obydwu fal badan oraz zestawia je ze sobg, analizujgc wpltyw uczestnictwa w

projekcie na zmiane kompetencji oséb badanych.

Kazda z grup brata udziat w teécie, w ktérym mogta zdoby¢ 100 punktéw. Srednie uzyskane przez

wszystkich respondentow, w dwdch kolejnych falach badania wyniosty:

2016 2017

Nauczyciele 58,5 63,1
Uczniowie 60,3 63,6
Rodzice 54,8 58,5

Oznacza to, ze wszystkie trzy grupy uczestniczace w projekcie odniosty z niego korzys¢ poprzez
wzrost kompetencji. Najwyzszy wzrost kompetencji dotyczy nauczycieli, ktérzy w powtdrnym badaniu
niemal doréwnali uczniom. Wzrost kompetendji rodzicow o 3,7 punktu takze nalezy uzna¢ za
znaczacy sukces - by¢ moze nawet najwiekszy - przy uwzglednieniu faktu, ze bezposredni kontakt z
projektem rodzice mieli znacznie krotszy niz pozostate dwie grupy. Bardziej szczegbtowo temat ten

jest omowiony we wnioskach z badania.
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Wykres 1: Liczba punktéw zdobyta przez uczestnikéw badania w roku 2016 i wzrost punktowy w roku 2017.

Jak wiec wida¢, wzrost ten byt dos¢ podobny we wszystkich trzech grupach - od 3,4 do 4,6 punktu.

Jednak ze wzgledu na rézng baze startowg, w roku 2017, wzrost wyrazony w procentach jest

najwiekszy u nauczycieli, a najmniejszy u ucznidw. Najbardziej z udziatu w projekcie skorzystali

nauczyciele - Sredni wzrost kompetencji w ich wypadku wyniost az 8%. Kolejny wynik odnotowali
rodzice - 7% i wreszcie trzeci - uczniowie - 6%. Mimo jednak tego, ze postep ucznidéw byt mniejszy niz
pozostatych dwdch grup, sg oni nadal najbardziej kompetentni w badanym temacie - mniejszy

postep moze by¢ efektem faktu, ze startowali z nieco wyzszego poziomu niz pozostate dwie grupy, dla

ktdrych wieksza liczba tresci mogta by¢ nowa.
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Wykres 2: Réznica procentowa w wynikach badania w roku 2016 i 2017
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Zgromadzone wyniki badan swiadczg o pozytywnym wptywie projektu Cyfrowobezpieczni.pl na rozwdj
kompetencji, pozwalajgcych przeciwdziata¢ zagrozeniom Swiata wirtualnego. W niemal wszystkich
grupach badawczych odnotowano wzrost w wiekszosci badanych kategorii. Wptyw ten w niektérych
kategoriach byt bardzo wysoki (np. wsrdd uczniow klas 4-6 o blisko 11 punktéw procentowych wzrést
poziom kompetencji dotyczacych oceny wiarygodnosci informacji dostepnych w Internecie). Nalezy
jednak podkresli¢, ze istniejg wcigz obszary wymagajgce gruntownego wsparcia, na przyktad
postulowane jest uruchomienie dalszych szkolern dotyczgcych prawa autorskiego, ochrony wizerunku

w sieci, umiejetnosci identyfikacji i oceny wiarygodnosci w sieci w innych grupach wiekowych.

Projekt Cyfrowobezpieczni.pl ukierunkowany jest na wspofczesne oraz klasyczne zagrozenia Swiata
cyfrowego, zatem kolejne aktywnosci powinny uwzglednia¢ réwniez nowe rodzaje zagrozen
wynikajgcych z powszechnej dostepnosci medidw elektronicznych, a dotyczacych: nowych technik
wytudzen finansowych, fatszywych informacji, hoax, cyberprzemocy, czy tez aplikacji i technik

naruszajacych prywatnos¢ uzytkownikow sieci.
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WSTEP

Nowoczesny rozwdj edukacji postulowany przez UE zaktada ksztattowanie osmiu kluczowych
kompetencji, stanowigcych pochodng wiedzy, umiejetnosci i postaw, warunkujgcych mozliwosci
samorealizacji i rozwoju osobistego, bycia aktywnym obywatelem, integracji spotecznej oraz
samozatrudnienia. Wsréd kompetencji tych wymienia sie: komunikacje w jezyku ojczystym i obcym,
kompetencje matematyczne i naukowo-techniczne, uczenia sie, spofteczne i obywatelskie,
przedsiebiorczos¢, rozwijanie swiadomosci i ekspresji kulturalnej oraz kompetencje informatyczne
(Eurydice, 2012, 9). Kompetencje informatyczne, bedace jednym z kluczowych zasobdéw dla
wspofczesnego cztowieka, rozumiane sg w niniejszym badaniu jako kompetencje cyfrowe, a wiec co$
wiecej niz techniczna obstuga medidw elektronicznych. Kompetencje cyfrowe w ujeciu projektu
Cyfrowobezpieczni.pl to przede wszystkim umiejetnosci, wiedza oraz posiadanie nalezytych postaw
zwigzanych z bezpieczng obstugg urzadzen i ustug sieciowych, pozwalajgcych na minimalizowanie

zachowan ryzykownych oraz obnizajgce narazenie na przestepstwa sieciowe.

Poczatek 2017 roku zwigzany byt z pojawieniem sie lawiny informacji na temat niebezpiecznej gry
niebieski wieloryb. Wedtug danych przekazywanych przez opiniotwércze zrédta gra ,przywedrowata”
do Polski i krajow osciennych z Rosji. Informacja ta wzbudzita szczegdine zainteresowanie podmiotéw
odpowiedzialnych za bezpieczenstwo dzieci i mtodziezy w przestrzeni nowych mediéw. Przyktadowo
w Polsce oficjalne ostrzezenie na ten temat rozestaty do szkét instytucje majgce nadzér nad
placéwkami edukacyjnymi. Z kolei w Republice Czeskiej poczucie odpowiedzialnosci za tego typu
dziatanie przejeta tamtejsza Policja. Rzekomo gra, przed ktérg ostrzezenie wysyfaly instytucje zaufania
publicznego, polegata na wykonywaniu przez dzieci w poczgtkowej fazie niewinnych instrukgji, az po
rozbudowane zadania prowadzace do autodestrukcji (Kopecky, 2017, s. 9-12). Problem gry niebieski
wieloryb byt sytuacjg o wiele bardziej ztozong od ,typowej cyberprzemocy”’, poniewaz dotyczyt
zjawiska skrajnie ekstremalnego, jakim jest popetienie samobdjstwa poprzez szereg zachet ze strony
nieznanego opiekuna z sieci. Jak ukazaty szczegdtowe analizy tego typu informacja zostata
wykreowana przez media - sama gra stanowigca zrodto medialnej paniki, prawdopodobnie zaistniata
realnie na niewielkg skale w jednym z regiondw Rosji i gdyby nie reakcja mediow nigdy nie
spowodowataby wiekszego zagrozenia. Zjawisko takie, w literaturze przedmiotu okreslane mianem
hoax. Warto w tym momencie postuzy¢ sie teorig moralnej paniki Stanley Cohena, ktérg przywotat

Jacek Pyzalski w celu wyttumaczenia fenomenu gry ,niebieski wieloryb”. Konstrukt ten zaktada, ze
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LJ<umulatywny efekt medialnego nagtos$nienia pojedynczych niszowych wydarzen sprawia, iz zaczynajg
one by¢ nasladowane” (Pyzalski, 2017, s. 289). Zatem zjawisko powielania fatszywych informacji moze
wywotywac efekt odwrotny do zamierzonego, pomimo szczytnych intencji, jakimi jest ochrona zdrowia
i zycia dzieci, a takze podnoszenie kompetencji cyfrowych. Tego typu zjawisko ukazato rowniez dalszg
potrzebe ksztattowania kompetencji cyfrowych, ktérych skfadowa jest nie tylko instrumentalne
uzytkowanie nowych medidw, lecz rowniez umiejetnos¢ weryfikowania informacji zawartych w siedi,
ocena wiarygodnosci poszczegdlnych stron internetowych. Z badan przeprowadzonych w 2016 oraz
2017 roku w niniejszym projekcie wynika, ze ksztattowanie umiejetnosci oceny wiarygodnosci
informacji w sieci jest w dalszym ciggu elementem wymagajacym udoskonalania. Swiadczg o tym
chociazby zaprezentowane wyniki badan oraz sytuacja zwigzana z odbiorem i oceng fatszywych

informacji na temat gry niebieski wieloryb.

Jak podkresla Janusz Morbitzer, rozwigzywaniu probleméw sfery medialnej majg stuzy¢ narzedzia
edukacji medialnej, ktére jednak przy obecnym tempie zmian technicznych, nie wyposazajg
wspofczesnych ludzi w uniwersalne kompetencje, wystarczajgce na cate zycie. Spoteczenstwo
informacyjne cechuje sie pojawianiem sie cigglych zmian w postaci nowego oprogramowania oraz
technicznych rozwigzan. Istotng czescig kompetencji cyfrowych jest ksztattowanie stabilnych filarow
aksjologicznych, ktére pozwalajg by¢ odpornym na medialne manipulacje i zagrozenia (Morbitzer,
2017, s. 221). Aksjologiczny wymiar edukacji medialnej jest w szczegdlnosci widoczny w wynikach
badan odnoszacych sie do zachowan ryzykownych zwigzanych z wyrzadzaniem krzywdy innym
osobom poprzez wykorzystanie nowych technologii cyfrowych. Pomimo faktu, iz coraz lepsze wyniki
uzyskujg badane grupy w obszarze wiedzy na temat cyberprzemocy, to jednak w dalszym ciggu
konieczne jest rozwijanie kompetencji cyfrowych dotyczgcych kwestii prawnych (w tym profilaktyki

piractwa) oraz ochrony wizerunku w sieci, a takze oceny wiarygodnosci informacji.

Ze zgromadzonych danych mozna zauwazy¢, ze najwyzszy poziom kompetencji cyfrowych wystepuje
wsrod nauczycieli. Fakt ten jest trendem pozytywnym, gdyz kadra pedagogiczna na przestrzeni lat w
sposOb najbardziej intensywny uczestnicy w edukacji pozaformalnej, wyposazajgcej tg grupe w
zestaw wiedzy i umiejetnosci pozwalajgcych na rozwigzywanie wychowawczych problemdw Swiata
cyfrowego. Jednakze wspomniana wczedniej intensywnos$¢ rozwoju nowych technologii generuje
nowe zagrozenia, nie majgce miejsca na wczesniejszym etapie rozwoju spoteczenstwa

informacyjnego (np. FOMO, fatszywe informacje, specyficzne formy oszustw internetowych i

cyberprzemocy), ktére wymagajg ksztattowania niestandardowych obszaréw kompetencji cyfrowych.
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Proces profilaktyki medialnej, realizowanej w Srodowisku szkolnym jest zjawiskiem permanentnym,
dlatego tez kreowanie nowych celéw operacyjnych powinno uwzglednia¢ nowe formy zachowan
ryzykownych oraz stanowi¢ obowigzkowy element intencjonalnego podnoszenia poziomu

bezpieczenstwa cyfrowego, miedzy innymi w ramach projektéw systemowych.

Zaprezentowane ponizej wyniki badan ukazujg pozytywny trend zwigzany z rozwojem kompetencji
cyfrowych wsrdd grup objetych dziataniami, co $wiadczy o skutecznosci zaproponowanej metodyki
pracy z rodzicami, uczniami oraz nauczycielami. Ten specyficzny rodzaj wiedzy, umiejetnosci i postaw
rozwijany dzieki projektowi Cyfrowobezpieczni.pl jest kompetencjg zyciowa, wykraczajacg poza szkote
funkcjonujgcg w starym paradygmacie. Powstajgce umiejetnosci cyfrowe podnoszgce poziom
bezpieczenstwa majg zastosowanie przede wszystkim poza Srodowiskiem szkolnym, w trakcie
aktywnosci wolnoczasowych. Projekt Cyfrowobezpieczni.pl uzupetnia zatem luki wystepujace w
programach nauczania dotyczacych edukacji medialnej, a realizowanych gtownie w ramach

przedmiotow takich jak zajecia komputerowe oraz informatyka.
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Cel badania

Celem badania byta diagnoza poziomu kompetencji cyfrowych, ujmowanych w sposéb wertykalny
poprzez pryzmat bezpieczenstwa. Badanie miato na celu nie tylko procentowg diagnoze stanu
obecnego, lecz rowniez odniesienie wynikéw badan w celu komparatystyki zmian zachodzgcych w
grupach docelowych, objetych dziataniami edukacyjnymi przez Stowarzyszenie ,Miasta w Internecie”.
Zgromadzone wyniki majg charakter stosowany, poniewaz na ich podstawie planowane sg dalsze

kierunki rozwoju projektu Cyfrowobezpieczni.pl.

Metodologia badania

Proba badawcza zostata dobrana w oparciu o dane zastane, uzyskane od Stowarzyszenia ,Miasta w
Internecie”. Na podstawie tych danych, préba badawcza zostata okreslona z uwzglednieniem podziatu
na ucznidw, rodzicéw i nauczycieli. Badania zostaly przeprowadzone w okresie 20 kwietnia -
20 czerwca 2017 roku we wszystkich wojewddztwach oraz typach szkot objetych dziataniami projektu.
W ramach badania grupy objete analizg zostaty podzielone dodatkowo wedtug etapu edukacyjnego
(szkota podstawowa, gimnazjum, ponadgimnazjalna). W ten sposéb wyodrebnione warstwy
umozliwity stworzenie tgcznie 12 narzedzi badawczych (3 grupy podmiotowe x 4 etapy edukacyjne).
Niniejszy podziat byt analogiczny, jak w trakcie badan zrealizowanych w okresie 10 wrzesnia -
20 pazdziernika 2016 roku. Jednoczesnie badania zrealizowano identycznymi narzedziami, jak to

miato miejsce w 2016 roku.

Za wszystkie dziatania zwigzane z doborem proby oraz techniczng dystrybucjg narzedzi badawczych
odpowiedzialny byt koordynator badan, realizujgcy dziatania techniczne. Koordynator wspomagany

byt przez zespot badawczy, projektujgcy narzedzia oraz dokonujgcy obliczen.

Ponizej zaprezentowano charakterystyke préb badawczych, ktdrych odpowiedzi zostaty poddane
analizie. £acznie w badaniu udziat wzieto 4632 badanych, co umozliwia okreslenie wynikow dla catej

badanej populadji z btedem statystycznym mniejszym niz 3%, zgodnie z zatozeniami badania.

Dzieci Rodzice Nauczyciele

3883 362 387
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Ze wzgledu na pionierski charakter badan oraz gtéwny cel badania dotyczacy diagnozy poziomu
wiedzy oraz postaw 0soOb badanych w poczatkowej, przed szkoleniowej, fazie realizacji projektu
Cyfrowobezpieczni.pl, przyjeto hipoteze badawczg, zgodnie z ktdrg: wszystkie 12 wyodrebnionych
prob badawczych cechuje sie zmiennym poziomem kompetencji cyfrowych warunkowanych
szeregiem zmiennych niezaleznych (Srodowiskowych i indywidualnych). Cel ten zwigzany byt z
badaniami z 2016 roku. Obecny cel badan zostat rozszerzony o modut komparatystyczny, ktéry
umozliwia poréwnywanie zmiany poziomu kompetencji cyfrowych w zakresie bezpieczenstwa
cyfrowego, zachodzacych przed podjeciem dziatan w ramach projektu Cyfrowobezpieczni oraz po
zrealizowaniu kompleksowych aktywnosci edukacyjnych przygotowanych przez Stowarzyszenie

,Miasta w Internecie”.

Ogolny poziom kompetencji cyfrowych
(bezpieczenstwo) klasy 1-3 SP

Na ponizszych wykresach zaprezentowano zmiany zachodzgce w kompetencjach cyfrowych wsrdd

uczniéw rodzicdw i nauczycieli w klasach 1-3 objetych dziataniami programu Cyfrowobezpieczni.pl.
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Zauwazalne jest, ze wsrdd rodzicow oraz ucznidw nastepuje systematyczny wzrost wiedzy i

umiejetnosci  dotyczacych ergonomii uzytkowania nowych medidw, wiarygodnosci informacji
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dostepnych w sieci, wptywu reklam na zachowanie, ryzykownych kontaktéw, kreowaniu bezpiecznych
logindw i haset, a takze problematyki wirusdw komputerowych. Analizujgc zgromadzone dane
postulowane jest prowadzenie dalszych systematycznych dziatan w szczegdlnosci z nauczycielami -

poziom niezmienny (zmiany mieszczace sie w granicy btedu statystycznego) oraz z rodzicami.

Ogolny poziom kompetencji cyfrowych
(bezpieczenstwo) klasy 4-6 SP

Z danych zgromadzonych wsrdd interesariuszy z klas 4-6 mozna zauwazy¢, ze w kazdej z grup
nastepuje powolny wzrost kompetencji cyfrowych zwigzanych z zagrozeniami elektronicznymi.
Jednakze wsrdéd rodzicow wymagane jest szczegdlne wzmocnienie dziatan projektowych, ze wzgledu

na minimalny wzrost.
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Ogolny poziom kompetencji cyfrowych
(bezpieczenstwo) klasy gimnazjalne

Uczniowie w wieku gimnazjalnym (Pyzalski, 2012) charakteryzujg sie szczegdlng podatnoscig na
zachowania ryzykowne zwigzane z cyberprzemocg, wizerunkiem w sieci. Zgromadzone dane
potwierdzaja, ze minimalizacja tych zachowan, ujmowana w pryzmacie wzrostu kompetend]i
cyfrowych jest realizowana skutecznie dzieki programowi Cyfrowobezpieczni.pl. Najwiekszy wzrost
dostrzegalny jest w grupie nauczycieli, a wiec oséb odpowiedzialnych za rozwigzywanie sytuadji
problematycznych w $rodowisku szkolnym. Niemniej jednak, grupa nauczycieli charakteryzuje sie
ciggle niezadowalajagcym poziomem wiedzy dotyczacej analizy wiarygodnosci informadji w sieci, co

Swiadczy o koniecznosci dalszych dziatan w tym kierunku.
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Ogolny poziom kompetencji cyfrowych
(bezpieczenstwo) klasy
ponadgimnazjalne

Analogicznie jak w przypadku nauczycieli z poprzedniej grupy dostrzegalny jest znaczgcy wzrost
poziomu kompetencji cyfrowych zwigzanych z bezpieczenstwem, co $wiadczy o skutecznosci
zaproponowanej metodyki przez Stowarzyszenie Miasta w Internecie. Niepokojgcy jest jednak fakt
ogoblnie niskich wynikow z testu wiedzy, umiejetnosci wsrdd rodzicdw oraz ucznidw. Postulowane jest
zatem zintensyfikowanie dziatan dla tychze grup - jak bowiem wskazaly juz badania pierwotne, grupa
interesariuszy skupiona wokdt szkdt ponadgimnazjalnych charakteryzuje sie najnizszym poziomem

kompetencji wobec zagrozen typowych dla wieku uczniéw.
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Klasy 1-3 Szkota Podstawowa
(wyniki szczegotowe)

W ponizszych tabelach zestawiono wyniki badan w roku 2016 oraz w | potowie 2017. Na podstawie

zatozen projektowych oraz najbardziej ryzykownych obszaréw zwigzanych z nowymi mediami
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wyodrebniono sze$¢ kluczowych obszardw. Dla kazdego z nich zaprojektowane oddzielne pytania,
ktorych celem byto zmierzenie wiedzy, umiejetnosci i postaw. Obszary dla rodzicéw, dzieci oraz
nauczycieli pokrywajg sie. Z zaprezentowanych ponizej tabeli mozna wnioskowad, ze projekt spemia
swoje zatozenia ze wzgledu na dostrzegalny rozwdj kompetencji cyfrowych. Na szczegdlng uwage

zastuguje jednak grupa nauczycieli niepodlegajgca tymze trendom.

2016

Nauczyciele | 66% 299 78% 60% 64% 50% 64% 79%
Rodzice | 61% 512 74% 65% 60% 50% 47% 70%
Uczniowie | 78% 2146 96% 83% - 85% 46% -
2017

Nauczyciele | ©5,31% 89 76,31% 56,80% 66,70% 52,33% 58,87% 80,9%
Rodzice |6545% 69 77,13% 66,18% 69,48% 48,83% 42,60% | 785%
Uczniowie | 8367% | 1158 97,50% 94,59% - 86,93% 55,67% -

Na podstawie analizy powyzszych tabel mozna zaobserwowac nastepujace zjawiska:

> WSrod ucznidw systematycznie wzrasta poziom kompetencji zwigzanych z bezpieczenstwem

cyfrowym.

» Zadowalajgcy poziom osigga znajomos¢ wiedzy dotyczgcej ergonomicznego uzytkowania

medidw elektronicznych oraz oceny wiarygodnosci informacji dostepnej w sieci, nieco mniej

korzystnie wypadajg kompetencje techniczne dotyczace konstruowania poprawnych loginéw

i haset oraz zachowania bezpieczenstwa w procesie logowania do ustug elektronicznych.

/\

E;:ﬂ cyfrowobezpieczni.pl
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> Nalezy podkresli¢, ze w dalszym ciggu nalezy zapewnic¢ dziatania edukacyjne wsrod rodzicow

zwigzane z technicznymi aspektami ochrony danych poufnych oraz zagadnien podnoszgcych

bezpieczenstwo ochrony wizerunku w sieci przez najmtodszych uczniéw.

> W dalszym ciggu postulowane jest objecie szczegdlng ,opieka projektowg” nauczycieli na
poziomie edukacji wczesnoszkolnej. O ile grupa ta cechuje sie relatywnie zadowalajgca
wiedzg dotyczg wirusdw komputerowych to w dalszym ciggu konieczne jest ksztattowanie
kompetencji cyfrowych w dziedzinie spotecznych, negatywnych nastepstw rozwoju
spoteczenstwa informacyjnego w aspektach: wiarygodnosci informacji w sieci, relacji jakie
tworzg najmtodsi uzytkownicy sieci (znajomos¢ portali adresowanych dla dzieci oraz

mechanizmdéw ich dziafania, w tym dziatan profilaktyki medialnej I i Il rzedowe)).

Klasy 4-6 Szkota Podstawowa
(wyniki szczegotowe)

Poréwnujac wyniki z lat 2016 i 2017 w kazdej z grup objetych badaniem zaobserwowano wzrost

poziomu kompetendji cyfrowych. Szczegdtowe informacje zostaty zawarte w ponizszych tabelach.

2016

Nauczyciele 61% 316 73% 63% 61% 57% 71% 39%

Rodzice 56% 466 74% 51% 55% 53% 68% 32%

Uczniowie 57% 3072 51% 59% 80% 63% 57% 32%
A\
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Nauczyciele | 63,22% 93 80,05% 64,51% 69,17% 58,21% 72,04% 38,96%
Rodzice 56,39% 89 77.43% 56,70% 59,36% 51,87% 58,91% 34,08%
Uczniowie | 61,13% 1324 56,24% 69,71% 85,71% 66,70% 58,06% 30,37%

Na podstawie analizy powyzszych tabel mozna zaobserwowac nastepujace zjawiska:

Dalszej uwagi wymaga tematyka prawa autorskiego, w tym pobierania i udostepniania
plikéw, poziom z testu wiedzy i umiejetnosci nie zmienit sie znaczaco wsrdd ucznidw SP.
Wszystkie wyodrebnione obszary dotyczace bezpieczenstwa cyfrowego ulegly poprawie,
jednakze wymagaja dalszych systematycznych dziatan.

Istnieje pilna potrzeba objecia rodzicow szczegdlnymi dziataniami  zwigzanymi z
ksztattowaniem kompetendji cyfrowych w zakresie ochrony wizerunku w sieci, prawa
autorskiego oraz technicznego zabezpieczania urzadzen elektronicznych, poniewaz
ogoIny poziom bezpieczenstwa cyfrowego pozostaje na niezmienionym poziomie.

Wsréd nauczycieli zauwazalny jest minimalny wzrost poziomu kompetendji cyfrowych w
obszarze bezpieczenstwa, jednakze istnieje konieczno$¢ kontynuowania ksztattowania
zagadnier odnoszacych sie do prawa autorskiego oraz technicznych kwestii zwigzanych z

logowaniem i bezpieczenstwem obstugi serwiséw z danymi wrazliwymi.

Gimnazjum (wyniki szczegotowe)

W ponizszych tabelach zestawiono sze$¢ skfadowych kompetencji cyfrowych zwigzanych z

bezpieczenstwem. Kazda z nich ulegta na przestrzeni ostatniego okresu wzmocnieniu. Nalezy jednak

zaznaczy¢, ze najstabszym elementem, ktéry zdiagnozowano przed uruchomieniem cyklicznych

A\
=]
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dziatan w ramach projektu byta kwestia prawa autorskiego, a wiec pobierania, udostepniania i
uzytkowania materiatdw umieszczonych w sieci. Na drugiej pozycji znalazty sie zagadnienia oceny

wiarygodnos$ci materiatow dostepnych w sieci.

2016

Nauczyciele | 53% 423 34,82% 72,97% 59,20% 43,61% 83,09% 49,48%

Rodzice 50% 632 49,42% 62,69% 54,09% 34,56% 75,45% 57,10%

Uczniowie 54% 3643 69,32% 66,23% 64,00% 24,05% 68,37% 32,61%

2017

Nauczyciele | 61,29% 112 33,13% 84,32% 66,76% 47,52% 84,82% 51,24%

Rodzice 56,61% 94 48,58% 62,85% 55,32% 37,82% 76,24% 58,86%

Uczniowie | 55,96% 955 69,29% 71,79% 64,47% 26,06% 69,11% 35,06%

Na podstawie analizy powyzszych tabel mozna zaobserwowac nastepujace zjawiska:

> Pomimo systematycznego wzrostu poziomu kompetencji cyfrowych w analizowanym
obszarze na szczegdlng uwage zastuguje wzmozenie dziatan dotyczgcych ochrony
wizerunku w sieci, w tym zjawiska sextingu, analiza danych szczegdtowych pozwala na
wysuniecie postulatu wzmocnienia kompetencji wychowawczych pozwalajgcych na

dziatania profilaktyczne na wszystkich poziomach.

/\
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Rodzice, zaliczani do grupy cyfrowych imigrantéw cechujg sie innymi nawykami
korzystania z medidw elektronicznych. Stan ten widoczny jest w skladowej kompetencji
cyfrowych dotyczacych oceny wiarygodnosci dostepnych w sieci. Postulowane jest
wzmocnienie rowniez tego obszaru.

Jeden z najbardziej rozwinietych obszaréw kompetencji cyfrowych dostrzegalny jest w
grupie nauczycieli szkét gimnazjalnych. Jest to pozadany efekt dziatan projektowych,
jednakze szczegblng uwaga nalezy objg¢ obszar odnoszacy sie do oceny wiarygodnosci
informacji w sieci, w tym aspektéw technicznych.

Ponadto kwestie zwigzane z operacjami finansowymi oraz prawa autorskiego powinny
stac sie priorytetami na dalszych etapach projektu.

W dalszym ciggu w grupie uczniowskiej, pomimo minimalnego wzrostu poziomu
kompetencji cyfrowych konieczne jest wigczenie zagadnienn prawa autorskiego oraz
technicznych aspektéw ochrony danych wrazliwych w trakcie wykonywania operacji

finansowych.

Szkola ponadgimnazjalna
(wyniki szczegotowe)

Porownujac wyniki testu w latach 2016 i 2017, zauwazalny jest znaczacy wzrost poziomu kompetencji

cyfrowych wsréd nauczycieli. Inne grupy cechujg sie réwniez systematycznym wzrostem umiejetnosci

i wiedzy w obszarach typowych zagrozen elektronicznych dla oséb w wieku ponadgimnazjalnym.

2016

Nauczyciele 54% 257 48,01% 44,40% 73,45% 49,41% 73,65% 61,02%
Rodzice 52% 260 56,06% 4333% 68,51% 38,58% 64,18% 56,92%

Uczniowie 52% 1787 62,72% 59,69% 54,15% 32,21% 57,16% 63,19%

/\
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Nauczyciele | 61,99% 93 50,77% 54,12% 79,09% 45,28% 74,49% 68,22%
Rodzice 55,64% 74 66,21% 43,39% 76,45% 41,14% 70,27% 63,40%
Uczniowie | 53,70% 446 42,02% 62,33% 56,05% 35,87% 61,11% 64,82%

Na podstawie analizy powyzszych tabel mozna zaobserwowac nastepujace zjawiska:

/\

Ea:ﬂ cyfrowobezpieczni.pl

Dostrzegalny jest systematyczny wzrost poziomu kompetencji cyfrowych w zakresie
bezpieczenstwa wsréd rodzicow, jednakze wsrdd stabych punktow dostrzegalna jest
kwestia ochrony wizerunku w Internecie. Aspekt ten powinien zostal rozwiniety w
szczegodlnosci w kontekScie danych, ktére pozostawia po sobie (swojej aktywnosci) kazdy
mtody uzytkownik oraz w jaki sposob dane te przektadajg sie w dalszej perspektywie
czasowej na procesy odbioru mtodego dorostego na rynku pracy, czy tez w zyciu
prywatnym.

Zauwazalny jest znaczacy wzrost poziomu kompetencji cyfrowych wsréd nauczycieli, co
Swiadczy o skutecznosci prowadzonych dziatan, jednakze pomimo tego faktu nalezy
wzmocni¢ wiedze oraz kompetencje dotyczace prawa autorskiego.

W dalszym etapie realizowania projektu Cyfrowobezpieczni.pl nalezy potozy¢ nacisk na
kwestie kompetencji cyfrowych dotyczacych oceny wiarygodnosci tresci oraz w przypadku

rodzicéw i nauczycieli na zagadnienia prawne.
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Podsumowanie

Zgromadzone dane $wiadczg o skutecznosci dziatarh powadzonych w ramach projektu
Cyfrowobezpieczni.pl. Zaproponowane obszary zagrozen elektronicznych sg adekwatne dla etapu
rozwoju spoteczenstwa informacyjnego w Polsce oraz rozwoju umiejetnosci cyfrowych. Niemniej
nalezy zastanowi¢ sie w kolejnych etapach realizacji projektu nad czesciowym przeformutowaniem
metodyki wzmacniajgcej kompetencje cyfrowe. Uwidocznione w tabelach wspdtczynniki ukazujg
systematyczny wzrost wiedzy, umiejetnosci i postaw, jednakze z perspektywy badawczej postulowane
jest wprowadzenie lub modyfikacje zmiennych niezaleznych (w tym przypadku metod, $rodkdw
dydaktycznych i form), ktére pozwolg na jeszcze skuteczniejsze podniesienie wynikéw zmiennych
zaleznych, jakimi jest poziom wiedzy i umiejetnosci zwigzanych z bezpieczenstwem cyfrowym. Nie jest
to zalecenie obligatoryjne, gdyz w dtuzszej perspektywie czasowej moze sie okaza¢, ze
zaproponowana dotychczasowa metodyka pozwala na osiggniecie wysokich wskaznikow w

wyodrebnionych grupach.

Reasumujac, projekt Cyfrowobezpieczni.pl na podstawie zgromadzonych danych spemia swoje cele
dydaktyczno-wychowawcze, jednakze w chwili obecnej zachodzi potrzeba ciggtej ewaluacj,

podnoszacej dynamike wzrostu mierzonych wskaznikow.
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