ResearchGate

See discussions, stats, and author profiles for this publication at: https://www.researchgate.net/publication/340003402

ZACHOWANIA RYZYKOWNE W PRZESTRZENI ONLINE WSROD DZIECI I
MtODZIEZY NA TERENIE CZESKO - POLSKIEGO POGRANICZA (raport

badawczy)

Technical Report - March 2020

DOI: 10.13140/RG.2.2.28242.71361

CITATIONS READS
0 31
3 authors, including:
tukasz Tomczyk Katarzyna Potyrata
Pedagogical University of Cracow *sd Pedagogical University of Cracow
125 PUBLICATIONS 223 CITATIONS 13 PUBLICATIONS 6 CITATIONS
SEE PROFILE SEE PROFILE
Some of the authors of this publication are also working on these related projects:
Project Computer piracy in Poland - perspective school, parents and youngsters View project
Project Contemporary Challenges of Ageing Policy in the Central and Eastern European Countries View project

All content following this page was uploaded by fukasz Tomczyk on 18 March 2020.

The user has requested enhancement of the downloaded file.


https://www.researchgate.net/publication/340003402_ZACHOWANIA_RYZYKOWNE_W_PRZESTRZENI_ONLINE_WSROD_DZIECI_I_MLODZIEZY_NA_TERENIE_CZESKO_-_POLSKIEGO_POGRANICZA_raport_badawczy?enrichId=rgreq-78098a93667781b5f53a8a29ca4e44af-XXX&enrichSource=Y292ZXJQYWdlOzM0MDAwMzQwMjtBUzo4NzA0MzI0NzEyNjkzNzlAMTU4NDUzODY4MTc4Nw%3D%3D&el=1_x_2&_esc=publicationCoverPdf
https://www.researchgate.net/publication/340003402_ZACHOWANIA_RYZYKOWNE_W_PRZESTRZENI_ONLINE_WSROD_DZIECI_I_MLODZIEZY_NA_TERENIE_CZESKO_-_POLSKIEGO_POGRANICZA_raport_badawczy?enrichId=rgreq-78098a93667781b5f53a8a29ca4e44af-XXX&enrichSource=Y292ZXJQYWdlOzM0MDAwMzQwMjtBUzo4NzA0MzI0NzEyNjkzNzlAMTU4NDUzODY4MTc4Nw%3D%3D&el=1_x_3&_esc=publicationCoverPdf
https://www.researchgate.net/project/Computer-piracy-in-Poland-perspective-school-parents-and-youngsters?enrichId=rgreq-78098a93667781b5f53a8a29ca4e44af-XXX&enrichSource=Y292ZXJQYWdlOzM0MDAwMzQwMjtBUzo4NzA0MzI0NzEyNjkzNzlAMTU4NDUzODY4MTc4Nw%3D%3D&el=1_x_9&_esc=publicationCoverPdf
https://www.researchgate.net/project/Contemporary-Challenges-of-Ageing-Policy-in-the-Central-and-Eastern-European-Countries?enrichId=rgreq-78098a93667781b5f53a8a29ca4e44af-XXX&enrichSource=Y292ZXJQYWdlOzM0MDAwMzQwMjtBUzo4NzA0MzI0NzEyNjkzNzlAMTU4NDUzODY4MTc4Nw%3D%3D&el=1_x_9&_esc=publicationCoverPdf
https://www.researchgate.net/?enrichId=rgreq-78098a93667781b5f53a8a29ca4e44af-XXX&enrichSource=Y292ZXJQYWdlOzM0MDAwMzQwMjtBUzo4NzA0MzI0NzEyNjkzNzlAMTU4NDUzODY4MTc4Nw%3D%3D&el=1_x_1&_esc=publicationCoverPdf
https://www.researchgate.net/profile/Lukasz_Tomczyk?enrichId=rgreq-78098a93667781b5f53a8a29ca4e44af-XXX&enrichSource=Y292ZXJQYWdlOzM0MDAwMzQwMjtBUzo4NzA0MzI0NzEyNjkzNzlAMTU4NDUzODY4MTc4Nw%3D%3D&el=1_x_4&_esc=publicationCoverPdf
https://www.researchgate.net/profile/Lukasz_Tomczyk?enrichId=rgreq-78098a93667781b5f53a8a29ca4e44af-XXX&enrichSource=Y292ZXJQYWdlOzM0MDAwMzQwMjtBUzo4NzA0MzI0NzEyNjkzNzlAMTU4NDUzODY4MTc4Nw%3D%3D&el=1_x_5&_esc=publicationCoverPdf
https://www.researchgate.net/institution/Pedagogical_University_of_Cracow?enrichId=rgreq-78098a93667781b5f53a8a29ca4e44af-XXX&enrichSource=Y292ZXJQYWdlOzM0MDAwMzQwMjtBUzo4NzA0MzI0NzEyNjkzNzlAMTU4NDUzODY4MTc4Nw%3D%3D&el=1_x_6&_esc=publicationCoverPdf
https://www.researchgate.net/profile/Lukasz_Tomczyk?enrichId=rgreq-78098a93667781b5f53a8a29ca4e44af-XXX&enrichSource=Y292ZXJQYWdlOzM0MDAwMzQwMjtBUzo4NzA0MzI0NzEyNjkzNzlAMTU4NDUzODY4MTc4Nw%3D%3D&el=1_x_7&_esc=publicationCoverPdf
https://www.researchgate.net/profile/Katarzyna_Potyrala?enrichId=rgreq-78098a93667781b5f53a8a29ca4e44af-XXX&enrichSource=Y292ZXJQYWdlOzM0MDAwMzQwMjtBUzo4NzA0MzI0NzEyNjkzNzlAMTU4NDUzODY4MTc4Nw%3D%3D&el=1_x_4&_esc=publicationCoverPdf
https://www.researchgate.net/profile/Katarzyna_Potyrala?enrichId=rgreq-78098a93667781b5f53a8a29ca4e44af-XXX&enrichSource=Y292ZXJQYWdlOzM0MDAwMzQwMjtBUzo4NzA0MzI0NzEyNjkzNzlAMTU4NDUzODY4MTc4Nw%3D%3D&el=1_x_5&_esc=publicationCoverPdf
https://www.researchgate.net/institution/Pedagogical_University_of_Cracow?enrichId=rgreq-78098a93667781b5f53a8a29ca4e44af-XXX&enrichSource=Y292ZXJQYWdlOzM0MDAwMzQwMjtBUzo4NzA0MzI0NzEyNjkzNzlAMTU4NDUzODY4MTc4Nw%3D%3D&el=1_x_6&_esc=publicationCoverPdf
https://www.researchgate.net/profile/Katarzyna_Potyrala?enrichId=rgreq-78098a93667781b5f53a8a29ca4e44af-XXX&enrichSource=Y292ZXJQYWdlOzM0MDAwMzQwMjtBUzo4NzA0MzI0NzEyNjkzNzlAMTU4NDUzODY4MTc4Nw%3D%3D&el=1_x_7&_esc=publicationCoverPdf
https://www.researchgate.net/profile/Lukasz_Tomczyk?enrichId=rgreq-78098a93667781b5f53a8a29ca4e44af-XXX&enrichSource=Y292ZXJQYWdlOzM0MDAwMzQwMjtBUzo4NzA0MzI0NzEyNjkzNzlAMTU4NDUzODY4MTc4Nw%3D%3D&el=1_x_10&_esc=publicationCoverPdf

ZACHOWANIA RYZYKOWNE
W PRZESTRZENI ONLINE WSROD DZIECI
| MLODZIEZY NA TERENIE CZESKO-
POLSKIEGO POGRANICZA

(raport badawczy)



Ryzykowne zachowania w przestrzeni online wérdd dzieci i mtodziezy na terenie czesko-
polskiego pogranicza

© tukasz Tomczyk, Katarzyna Potyrata, Iwona Tomczyk 2020

Zrealizowano w ramach projektu: Zefektivnéni ¢esko-polské spoluprace v boji proti
kyberkriminalité

Cytowanie raportu: Tomczyk, L., Potyrata, K., Tomczyk, I. (2020). ZACHOWANIA RYZYKOWNE W
PRZESTRZENI ONLINE WSROD DZIECI | MLODZIEZY NA TERENIE CZESKO-POLSKIEGO
POGRANICZA. Olomouc-Krakéw: Centre for the prevention of risky virtual communication
Faculty of Education of Palacky University in Olomouc.

Zachowania ryzykowne w przestrzeni online wsrdd dzieci i mtodziezy na terenie czesko-
polskiego pogranicza 2/26




Spis tresci

1.

3.
4.

ZATYS DAA@N .ottt ss s sttt as st st as s a s s R R AR a s AR s s e sa e 4
1.1 ZatozZenia MELOUOLOGICZNE ... et tssessessss s sssssssssssssssssssssssssssssssssssesssssssassansans 4
1.2 TEreN DAA@N ...ttt 4

WYNIKI = POLSKA ...ttt sttt sss b sassssss e ssssesasbessssesassessssessssesassesassesssssassessssassssassssns 5
2.1 Charakteristyka proby DAGAWECZE] ...ttt es s st sss s s ses s sssassassanes 5
2.2 Mtodziez jako KONSUMENCT treSCT ONLINE.....ceeeeeeeeeeeceeerteee ettt sa s 6

2.2.1 Ktdre strony internetowe sg odwiedzane najczesciej przez dzieci i mtodziez?................ 6

2.2.2 Ktdre sieci spotecznosciowe 53 NAJCZESCIE] UZYWANE? ......vvuerereererereeereeressesessesssssseasessensens 7

2.2.3 Ktdre wyszukiwarki i przegladarki internetowe uzywane sg najczesciej? ......cooveerenne. 10
2.3 TelefONY KOMOIKOWE......eeeecieteetreees sttt ssssss s sesssssssssssssss s ssssssassas s ssssssansassanens 10

2.3.1 TELETONY W SZKOLE ...ttt sesssssss s sssessssssssss s sss s s s sassas s ssssssssssssassssssssssssansanses 11
24 SEKSEING .ottt ss e et ss s s bbb ss e st a st a R as s san e 15
2.5  Agresja i przemoC W PrzeStrzeni ONLINE ......ceeeveieieseesersenssssisssesessesssssssssssssssssssssssssssssssssasses 16

2.6 Rozne potencjalne lub wystepujgce zachowania ryzykowne zapos$redniczone przez

=T g =3 PP P PP RP PSP 20
2.7  Spotkania z obcymi poznanymi Przez INTEINEL .......ceeeeeerreeieseseeesee e eseseesessesessesesessesens 21
2.8 POUSUMOWANIE ....uceieeceriaerreteeeesessesse st essesse st esse s s ess s ssse bbb esse st ssse s sassssesness 21
O PrOJEKCIE ettt s s st s st s e ane s sas 25
KONTAKE ZESPOL DAUAWECZY ...ttt s sss s sss s asssssasssssesssssssassassssssssasanens 26

Zachowania ryzykowne w przestrzeni online wsrdd dzieci i mtodziezy na terenie czesko-
polskiego pogranicza 3/26



1. Zarys badan

Raport Zachowania ryzykowne w przestrzeni online wérdd dzieci i mtodziezy na terenie czesko-
polskiego pogranicza jest efektem miedzynarodowego projektu Usprawnienie czesko-polskiej
wspdtpracy w walce z cyberprzestepczoscig w ramach programu Interreg V-A Ceska republika -
Polsko (CZ.11.4.120/0.0/0.0/17_028/0001654) we wspotpracy z 8 regionalnymi zarzadami policji
(5 w Republice Czeskiej i 3 w Polsce) oraz ekspertow z Centrum Ryzyka Wirtualnej Komunikacji
Wydziatu Pedagogicznego Uniwersytetu Palackiego w Otomuncu, a takze pracownikow
naukowo-dydaktycznych Uniwersytetu Pedagogicznego w Krakowie.

1.1 Zatozenia metodologiczne

Badania przeprowadzono w 2019 r. w wybranych regionach Czech i Polski. Monitorowany obszar
reprezentowat gtownie pogranicze czesko-polskie. Dane gromadzono od stycznia do grudnia
2019 r. Nastepnie dokonano interpretacji wynikow oraz ich wigczenia do dziatan
zapobiegawczych realizowanych w ramach projektu.

Badania przeprowadzono za pomocg anonimowego kwestionariusza online. Narzedzie zostato
rozestane do grupy docelowej za posrednictwem wiasnej bazy danych szkét (z wykorzystaniem
rejestru szkot oraz zasobow danych w ramach projektu). Kwestionariusz zostat przygotowany
w dwodch wersjach jezykowych - w jezyku polskim i czeskim. Dane zebrano na terenie placéwek
szkolnych po uzyskaniu zgody od o0s6b zarzadzajacych placéwka szkolng oraz ucznidw.
Uczestnictwo w badaniach byto dobrowolne ze wzgledu na etyke badan pedagogicznych.
Badania nie spetniajg kryterium petnej losowosci placowek szkolnych, dlatego nie dajg podstaw
do generalizacji.

1.2 Teren badan

Badania przeprowadzone na terenach przygranicznych, ktére tworza regiony NUTS3, obejmujace
5 czeskich wojewodztw oraz 6 polskich podregionéw, obejmujgcych czesciowo 3 wojewodztwa.

Wojewddztwo doinoglaskie
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2. Wyniki - Polska

2.1 Charakterystyka proby badawczej
Do badan wigczono 1 249 oso6b w wieku od 10-17 lat z trzech wojewddztw na terenie Polski. W
grupie badanych 62,61% stanowity dziewczeta, natomiast 37,39% chtopcy. Sredni wiek
respondentéw wynosit 14,45 lat (mediana 15, dominanta 15 przy odchyleniu standardowym
1,72). Pte¢ respondentdw przedstawia tabela 1, ich strukture wiekowa prezentuje Rysunek 1, a
rozktad badanych w poszczegolnych wojewddztwach zamieszczono w Tabeli 2.

Tabela 1 Pte¢ respondentéow

Ptec Liczba respondentéw (n) |Udziat procentowy (%)
Dziewczyna 782 62,61
Chtopiec 467 37,39
(n=1 249)
Tabela 2 Liczba respondentéw w poszczegdlnych wojewddztwach
Region Liczba respondentéw (n) |Udziat procentowy (%)
Wojewddztwo $laskie 306 24,44
Wojewddztwo opolskie 256 20,44
Wojewddztwo dolnoslaskie 632 54,47
braki 5 0,65
(n=1 249)
Rysunek 1 Wiekowa struktura badanych w %
25,00
21,41
20,00 18,93
16,13
15,10
15,00
12,62
10,86
10,00
5,00 3,99
0,72 I 0,08 0,16
0,00 ML, ; ; ; ; 1
10 11 12 13 14 15 16 17 18 Braki
(n=1 249)
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2.2 Mtodziez jako konsumenci tresci online

W s$rodowisku online dzieci sa aktywnymi konsumentami wszelkiego rodzaju tresci - w
niniejszych badaniach skupiono sie na serwisach internetowych i ustugach online (gtéwnie
sieciach  spotecznosciowych), z ktorych mtodziez aktywnie korzysta. Natomiast
z drugiej strony szczegétowo ukazujemy procentowy rozktad uzytkowania ustug i stron
internetowych, w ktérych mtode osoby staja sie nie tylko odbiorcami, lecz réwniez aktywnymi
tworcami.

2.2.1 Ktoére strony internetowe sa odwiedzane najczesciej przez dzieci i mtodziez?

Celem badania byto ukazanie, ktére strony internetowe s3g najczesciej odwiedzane przez
mtodych internautéw. W tabeli 3 i 4 zamieszczono wykaz stron internetowych i ustug
najbardziej popularnych wsrod mtodych osob. Na podstawie zebranych danych zauwazono, ze
serwisy oraz sieci spotecznosciowe cieszg sie najwieksza popularnoscia wsréd mtodych oséb.
Z Wikipedii bardzo czesto lub czesto korzysta ponad dwie trzecie badanych.

Tabela 3 Najczesciej odwiedzany strony internetowe lub ustugi

Liczba Udziat
Internetowa strona/serwis respondentéw (n) |procentowy (%)
Serwery udostepniania plikow wideo (np. YouTube, 1057 84,63%
Vimeo, Stream itp.).
Sieci spotecznosciowe 1018 81,51%
Encyklopedia online (np. Wikipedia itp.). 870 69,66%
Bazary, serwery aukcyjne np. Allegro 713 57,09%
Witryny z grami (gry online, instrukcje do gier itp.). 550 44,04%
Inne 436 3491%
Portale informacyjne (np. gazeta.pl, Interia, Wp.pL, itp.). [400 32,03%
Serwery tresci strumieniowych (takie jak Twitch itp.) 290 23,22%
Strony edukacyjne (Khan Academy, kursy MOOC itp.). 208 16,65%
Witryny z agresywna trescig 145 11,61%
Witryny z pornografiag 141 11,29%
Przechowywanie plikow (takie jak RapidYou, Turbobit, |[124 9,93%
Chomikuj itp.).
Online videochat (np. Omegle, Ome.tv, itp.). 106 8,49%
Strony w sieci darknet 59 4,72%

(n=1 249)
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2.2.2 Ktére sieci spotecznosciowe sg najczesciej uzywane?
Wsréd mtodych respondentéw najczesciej uzytkowanym serwisem spotecznosciowym jest
serwer YouTube!, z ktérego korzysta 94,72% ankietowanych. Tuz za witryng rozrywkowa
usytuowane sg serwisy Facebook oraz komunikator Facebook Messenger, a takze tradycyjna
ustuga e-mail oraz krotkie wiadomosci tekstowe SMS (Tabela 4).

Tabela 4 Najczesciej odwiedzany strony internetowe lub ustugi stuzagce komunikacji

Internetowa strona/serwis Liczba respondentéw (n) Udziat procentowy (%)
YouTube 1183 94,72
Facebook 1125 90,07
Facebook Messenger 1095 87,67
E-mail 971 77,74
Instagram 928 74,30
Snapchat 814 65,17
Pinterest 409 32,75
TikTok 402 32,19
Twitter 229 18,33
Twich 208 16,65
Skype 200 16,01
Tellonym 84 6,73
Omegle 47 3,76
Ome.tv 34 2,72
Viber 28 2,24
(n=1 249)

1 YouTube jest zaréwno witryng oferujgca dostep do tresci wideo jak i dystrybucje plikédw. Ekseprci
z PRVOK podkreslaja, ze YouTube jest takze serwisem spotecznosciowym, poniewaz umozliwia
uzytkownikom tworzenie wtasnych profili oraz interakcje miedzy uzytkownikami.
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Rysunek 2 Uzytkowanie serwisu TikTok wedtug kategorii wiekowych

Rysunek 3 Uzytkowanie serwisu Instagram wedtug kategorii wiekowych
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Rysunek 4 Uzytkowanie serwisu Snapchat wedtug kategorii wiekowych
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Rysunek 5 Uzytkowanie serwisu Facebook wedtug kategorii wiekowych
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Na przestrzeni ostatnich lat zauwazono zmiany w zakresie uzytkowania portali
spotecznosciowych przez dzieci i mtodziez. Obecnie popularnos¢ zyskuje nowy serwis TikTok
(uprzednio istniejacy pod domeng Musical.ly), ktéry aktywnie jest odwiedzany przez niemalze
jedna trzecig ankietowanych (32,19%).

Mtode osoby uzytkujg ustugi sieciowe w sposéb niejednorodny. Czynnikiem réznicujgcym
aktywnos$¢ w poszczegolnych grupach wiekowych jest wiek. Facebook, Instagram i Snapchat
najczesciej wzbudza zainteresowanie wsrod adolescentéw niz dzieci, natomiast TikTok zyskuje
na popularnosci juz wsérod 12-latkow. Jednym z powoddw popularnosci tego typu stron
internetowych jest prostota obstugi oraz mozliwos¢ umieszczania kroétkich filmoéw, nagrywanych
zazwyczaj smartfonami. Filmy te maja czesto oprawe muzyczng i ze wzgledu na tres¢ s3
adresowane do mtodszych respondentdéw. Réwniez z tego samego powodu serwis TikTok cieszy
sie znikomg popularnoscia w najstarszej grupie wiekowej. Rysunki 2-6 prezentujg rozktad
poszczegdlnych ustug internetowych w zaleznosci od wieku uzytkownikow.

Rysunek 6 Rozktad popularnosci poszczegélnych ustug internetowych ze wzgledu na kategorie wiekowe
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2.2.3 Ktoére wyszukiwarki i przegladarki internetowe uzywane sa najczesciej?

Wsrdd najczesciej uzywanych wyszukiwarek na pierwszym miejscu znajduje sie Google Chrome
(65,78%), natomiast wsréd innych aplikacji uzywanych przez mtode osoby mozna wymienic:
Safari (12,23%), Mozilla Firefox (10,39%), a takze Opera (7,75%). Jedynie 1,13% respondentéw
uzywa Internet Explorer.

2.3 Telefony komadrkowe

W badaniach skoncentrowano sie réwniez na tematyce aktywnego uzytkowania telefonow
komérkowych. Zespét badawczy zainteresowata kwestia popularnosci ustug internetowych
uzytkowanych za pomoca telefonéw komérkowych. Na podstawie zgromadzonych danych
zauwazono, ze zdecydowana wiekszos¢ badanych (87,52%) posiada dostep do Internetu dzieki
telefonowi komorkowemu. Paradoksalnie najczesciej mtodzi ludzie uzywajg aparatu
telefonicznego do pisania i wysytania wiadomosci za pomocg komunikatorow internetowych,
ogladania filméw za posrednictwem YouTube oraz wyszukiwania informacji oraz do celow
rozrywkowych. Jedynie 65,53% respondentéw uzywa bardzo czesto lub czesto telefonu do
bezposredniej komunikacji (Tabela 5).

Tabela 5 Wykorzystywanie telefonéw komérkowych

W jakim celu najczesciej uzytkujesz telefon Bardzo czesto Czesto

komoérkowy n % n % tacznie
Pisanie i wysytanie wiadomosci za posrednictwem
ustug online (Facebook Messenger, WhatsApp itp.) 860 68,86% | 211|16,89% | 85,75%
Ogladanie filméw na YouTube 616(49,32%| 353|28,26% | 77,58%
Wyszukiwanie informacji np. przez Google 4431 3547% | 478|38,27% | 73,74%
Stuchanie muzyki lub ebookdw (np. Spotify, Apple
Music) 590(47,24%| 254|20,34% | 67,57%
Dzwonienie (komunikacja bezposrednia) 348 | 27,86%| 458|3%6,67% | 6453%

Wiadomosci w portalu spotecznosciowym (pisanie i
wysytanie wiadomosci do innych osob, prywatny

czat) 481138,51%| 306|24,50% | 63,01%
Sledzenie ulubionych youtuberéow 357 28,58% | 327|26,18% | 54,76%
Pisanie i wysytanie wiadomosci SMS / MMS 301|24,10%| 369|29,54% | 53,64%
Zarzadzanie kontem w serwisie spotecznosciowym 361(2890%| 301|24,10% | 53,00%
Fotografowanie 268121,46% | 352|28,18% | 49,64%
Pasywne przegladanie sieci spotecznosciowych

(jedynie czytanie postow innych). 285122,82%| 330|26,42% | 49,24%
Ocena tresci w sieciach spotecznosciowych (lajki,

emotikony) 252120,18% | 347|27,78% | 47,96%
Uzywam smartfona do nauki (aplikacje filmy

materiaty edukacyjne) 196 | 15,69%| 373|29,86% | 45,56%
Granie 207 | 16,57% | 225|18,01% | 34,59%
Czytanie na telefonie komoérkowym (np. dokumenty 151112,09%| 177|14,17% | 26,26%

Zachowania ryzykowne w przestrzeni online wsrdd dzieci i mtodziezy na terenie czesko-
polskiego pogranicza 10/26



tekstowe, ksigzki, rézne pliki PDF itp.)

Ogladanie filmoéw na TikToku. 184 |14,73%| 103| 8,25%| 22,98%

Inne 122 9,77%| 124| 9,93%| 19,70%

Udostepnianie zdjec¢ i filmdw w portalach

spotecznosciowych 77| 6,16%| 153|12,25% | 1841%

Nagrywanie filméw 54| 4,32% 95| 7,61%| 11,93%

Streaming wideo (jak Twitch lub Facebook). 491 392% 73| 5,84%| 9,77%

Ogladanie filmoéw w serwisie Twitch. 50| 4,00% 57| 456%| 857%
(n=1 249)

2.3.1 Telefony komérkowe w szkole

Na przestrzeni ostatnich lat zaréwno w Polsce jak i innych europejskich krajach toczy sie debata
na temat uzytkowania telefonéw w szkotach. Istniejg na ten temat dwie grupy pogladdw.
Przedstawiciele jednej z nich daza do konstruktywnego uzytkowania urzadzen mobilnych w
ramach tzw. trendu ,BYOD® (ang. Bring Your Own Device). Grupa ta traktuje telefon jako jeden
z najbardziej nowoczesnych srodkow dydaktycznych, ktory jest tatwo dostepny. Z kolei druga
grupa pedagogow i nauczycieli d3azy do ograniczenia uzytkowania tego typu urzadzen
mobilnych przez ucznidw w $rodowisku szkolnym. Reprezentanci pierwszej grupy uwazaja, ze
telefony niekorzystnie wptywaja na proces uczenia sie, sprzyjaja brakowi koncentracji, powoduja
nasilenie zjawisk niekorzystnych, takich jak: problematyczne uzytkowanie Internetu,
cyberprzemoc i inne. Dlatego tez w ramach badania zapytano uczniéw o ich doswiadczenia
zwigzane z uregulowaniami dotyczgcymi korzystania z telefondow w szkotach (Tabela 6).

Tabela 6 Uzytkowanie telefonéw w szkole

Przerwy Zajecia Udziat procentowy (%)
dozwolone zabronione 36,357%

zabronione zabronione 4388 %

dozwolone dozwolone 15,90%

zabronione dozwolone 0,87 %

Inne Inne 2,98%

(n=1 249)

Niemalze potowa ankietowanych uczniow (43,88%, n=549) ma catkowity zakaz uzytkowania
telefonéow komérkowych w szkole, zaréwno w ramach zaje¢ jak i przerw. Istnieje jednak grupa
respondentow (36,37%, n=455), ktéra ma mozliwos¢ korzystania z telefonéw komdrkowych
w trakcie przerw srddlekcyjnych. Uczniowie zaznaczajgcy kategorie inne wskazuja, ze
w wybranych sytuacjach (za zgoda nauczyciela, wybrane dni tygodnia np. piatki, rowniez bez
zgody nauczyciela) uzywaja telefondw komorkowych.
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W niemalze potowie szkét nie ma mozliwosci tgczenia sie z Internetem przez ogo6lnodostepne
WI-FI. Jedynie 27,01% ankietowanych uczniéw potwierdza taka techniczng mozliwosc.
Interesujacy jest fakt, ze co czwarty uczen nie posiada wiedzy w tym obszarze. By¢ moze jest to
spowodowane wykorzystywaniem witasnego szybkiego Internetu dostepnego w telefonie
komérkowym. Dane dotyczace mozliwosci korzystania z WI-FI w szkole przedstawiono w tabeli
7.

Tabela 7 Mozliwos¢ korzystania z WI-FI na terenie szkoty

W naszej szkole istnieje mozliwos¢ podtaczenie sie do Liczba Udziat
Interentu za pomoca sieci Wifi respondentéw (n)| procentowy (%)
NIE 593 47,40
TAK 338 27,01
Nie wiem 318 25,59
(n=1 249)

W ramach szczegotowej analizy danych rozdzielono respondentéw do dwoch grup, ktdére zostaty
porownane pod wzgledem aktywnosci, ktére najczesciej podejmowane s3 w ramach przerw
srodlekcyjnych przez uczniow. Pierwsza grupa ankietowanych deklarowata, ze w ich szkole
uzytkowanie telefondw jest dozwolone (zaréwno na lekcjach i na przerwach), natomiast druga
grupa reprezentowata odmienne zatozenie. Celem takiego pordwnania byto odnalezienie
zaleznosci pomiedzy aktywnosciami podejmowanymi przez ucznidw a regutami uzytkowania
telefondw w $Srodowisku szkolnym (Tabela 8 i 9).

Tabela 8 Aktywnosci podejmowane przez dzieci i mtodziez - szkoty w ktérych uzywanie telefonu komérkowego w
czasie przerw i lekcji jest dozwolone (mozliwos$¢ wielokrtonego wyboru)

Liczba Udziat
Co robisz najczesciej w czasie przerw? respondentéw (n)|procentowy (%)
Rozmawiam z kolegami i kolezankami 616 96,40%
Przegladam cos w telefonie 440 68,86%
Pisze z kim$ uzywajac telefonu 411 64,32%
Przegladam strony internetowe przez telefon 368 57,59%
Chodze po szkole 303 47,42%
Stucham muzyki na moim telefonie 159 24,88%
Siedze na tawce i sie nudze 146 22,85%
Gram w gre na telefonie 128 20,03%
Patrze na YouTube przez telefon 115 18,00%
Inne 95 14,87%
Czytam ksiazke 65 10,17%
Patrze na innych kolegow z klasy, ktdérzy graja w gry / 56 8,76%
ogladaja filmy itp.
Gram z kolegami z innych klas 53 8,29%
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Patrze na filmy w TikToku przez telefon 51 7,98%
Krece filmy uzywajac telefonu 31 4,85%
Gram w tenisa stotowego, pitkarzyki itp. z innymi uczniami z |24 3,76%
klasy.

Gram w gry karciane z innymi kolegami i kolezankami z 14 2,19%
klasy

Czytam czasopismo 13 2,03%

(n=639 dla odpowiedzi bardzo czesto i czesto)

Tabela 9 Aktywnosci podejmowane przez dzieci i mtodziez - szkoty w ktdrych uzywanie telefonu komérkowego w
czasie przerw jest zabronione (mozliwos¢ wielokrotnego wyboru)

Liczba Udziat

Co robisz najczesciej w czasie przerw? respondentéw (n)|procentowy (%)
Rozmawiam z kolegami i kolezankami 515 92,29%
Chodze po szkole 390 69,89%
Inne 107 19,18%
Siedze na tawce i sie nudze 103 18,46%
Pisze z kim$ uzywajac telefonu 94 16,85%
Przegladam cos w telefonie 84 15,05%
Gram w tenisa stotowego, pitkarzyki itp. z innymi uczniami (81 14,52%
z klasy.

Przegladam strony internetowe przez telefon 78 13,98%
Gram z kolegami z innych klas 75 13,44%
Patrze na YouTube przez telefon 75 13,44%
Stucham muzyki na moim telefonie 63 11,29%
Patrze na innych kolegow z klasy, ktdérzy graja w gry / 56 10,04%
ogladaja filmy itp.

Gram w gre na telefonie 51 9,14%
Czytam ksiazke 35 6,27%
Patrze na filmy w TikToku przez telefon 32 5,73%
Gram w gry karciane z innymi kolegami i kolezankami 22 3,94%
z klasy

Krece filmy uzywajac telefonu 16 2,87%
Czytam czasopismo 12 2,15%

(n=558 dla odpowiedzi bardzo czesto i czesto)

Na pierwszym miejscu wsrod aktywnosci podejmowanych w ramach przerw s$rédlekcyjnych
przez ucznidw majacych oficjalng mozliwos¢ korzystania z telefondw komorkowych jest
prowadzenie rozmdw z kolegami i kolezankami. Aktywnos¢ tego typu podejmuje zdecydowana
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wiekszos¢ ucznidw. Na kolejnej pozycji znajduje sie przegladanie réznych zasobéw w telefonie
(68,86%).

Niezaleznie od tego czy korzystanie z telefonéw komoérkowych jest zabronione lub dozwolone
w przyblizeniu co pigta osoba podkresla, ze nie podejmuje zadnych aktywnosci nudzac sie
w trakcie przerw (Rysunek 7). W szkotach, gdzie zakazano uzytkowania telefonu w ramach
przerw znaczaco czesciej ankietowane osoby podejmujg aktywnosci ruchowe zwigzane
Z przemieszczaniem sie (69,89% - w szkotach z ograniczeniami uzytkowania telefonéw, 47,42% -
w szkotach bez limitow w tym zakresie).

Rysunek 7 Wybrane analogowe aktywnosci u obu grup

120,00% o
100,00% 9640% 92,29%
80,00% 69,89%
60,00% 47,42%
0,
40,00% 13,44% 394% 14 590,1017% 2,15% 22,85%
20,00% 829% 51994  3,76% 6,27% 2,03% 18,46%
0,00%
Rozmawiam  Gramz Gramw gry Gramw Czytam Czytam Chodze po  Siedze na
z kolegamii kolegamiz karciane z tenisa ksigzke  czasopismo szkole fawce i sie
kolezankami innych klas innymi stotowego, nudze

kolegami i pitkarzyki itp.
kolezankami  z innymi

z klasy uczniami z
klasy.
dozwolone uzytkowanie telefonéw zabronione uzytkowanie telefonow

Wraz z pojawieniem sie zakazdéw dotyczacych uzytkowania telefonéw komérkowych w szkole
w ramach przerw wzrasta bardzo widocznie aktywnosc¢ dotyczaca przemieszczania sie po szkole.
Rowniez nieco wiecej 0sdb podejmuje czynnosci zwigzane z grami analogowymi (pitkarzyki,
tenis stotowy i inne).

Warto réwniez zaznaczy¢, ze pomimo zakazow istnieje grupa mtodych osob, ktore uzytkuja
telefony komdrkowe wbrew oficjalnym regulacjom. Przyktadowo 16,85% uczniow komunikuje
sie zinnymi w ramach przerwy lekcyjnej uzywajac telefondw, 13,98% przeglada strony
internetowe, natomiast 13,44% korzysta z YouTube oraz 11,29% stucha muzyki. W grupach,
ktére nie maja zakazu dotyczacego uzywania telefonu komodrkowego, wspétczynniki
wymienionych aktywnosci online sg zdecydowanie wyzsze.

Udostepnianie materiatow bez zgody

Wspomniane weczesniej regulacje dotyczace uzytkowania telefondw w szkole stanowia
specyficzng forme profilaktyki zachowan problematycznych zaposredniczonych przez media
cyfrowe, w szczegblnosci smartfony. Bardzo czesto debata w tym obszarze dotyczy
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wykonywania zdje¢ i filméw oraz udostepniania tychze materiatdw bez zgody osdb, ktore
zostaty sfilmowane lub sfotografowane. Dlatego tez w ramach badan podjeto prébe diagnozy
skali zjawiska zwigzanego z filmowaniem i wykonywaniem fotografii w sposob naruszajacy
granice do prywatnosci w ramach: przerw, zajec¢ i imprez szkolnych.

Az 45,40% (n=568) ankietowanych wskazato, ze nie zdarzyto im sie, aby kiedykolwiek zostali
sfotografowani bez ich zgody, jedynie okoto 10% twierdzi, ze taka sytuacja wystepuje bardzo
czesto (4,07%) lub czesto (7,35%). Nieco wiecej mtodych respondentéw twierdzi, ze nigdy nie
zdarzyto im sie, aby nagrano z ich udziatem film bez zgody (58,03%). Nieco rzadziej tez mtode
osoby majg problem z systematycznym nagrywaniem filméw z ich udziatem bez wyrazenia
zgody na takie dziatanie - bardzo czesto zjawisko dotyczy 3,11%, natomiast czesto 5,19%.

2.4 Seksting

Seksting to zjawisko, ktdre mozna zdefiniowac¢ jako dobrowolne udostepnianie wtasnego
intymnego wizerunku (jako zdjecie lub film) innym uzytkownikom. Seksting to zjawisko
obejmujace wysytanie i odbieranie intymnych (erotycznych) materiatdw w $Srodowisku ustug
sieciowych np. poprzez aplikacje typu Snapchat, czy tez inne komunikatory internetowe (w tym
MMS). W tabelach 10 - 12 ukazano trzy kategorie sekstingu zwigzane z wiadomosciami
tekstowymi oraz przesytaniem erotycznych materiatéw audiowizualnych.

Tabela 10 Przesytanie prowokujacych ,.erotycznych® wiadomosci

Czy kiedykolwiek wystates komus$ prowokacyjng "seksowna, erotyczng"
wiadomosc tekstow3a?
Liczba respondentéw (n) Udziat procentowy (%)

Bardzo czesto 37 2,95

Nigdy 1003 80,17

Bardzo rzadko 107 8,55

Od czasudo czasu |71 5,67

Czesto 31 2,47

Braki 2 0,15

N=1249
Tabela 11 Przesytanie erotycznych fotografii

Czy kiedykolwiek wystateS komus prowokacyjne "seksowne, erotyczne"
zdjecie, na ktorym jestes czesciowo nagi lub nagi?
Liczba respondentéw (n) Udziat procentowy (%)
Bardzo czesto 18 143
Nigdy 1124 89,84
Bardzo rzadko 58 4,63
Czesto 13 1,03
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Od czasu do czasu |36 2,87
Braki 2 0,15

Tabela 12 Przesytanie erotycznych filméw

Czy kiedykolwiek wystates komus swadj "seksowny, erotyczny" film, na ktérym
jestes czesciowo nagi lub nagi?)
Liczba respondentéw (n) Udziat procentowy (%)
Bardzo rzadko 28 2,23
Nigdy 1188 94,96
Bardzo czesto 11 0,87
Od czasu do czasu |16 1,27
Czesto 6 0,47
Braki 2 0,15

Zdecydowanie najczestsza forma sekstingu jest przesytanie erotycznych wiadomosci. Co piaty
ankietowany wykonat taka czynnos$¢ w swoim zyciu. Bardzo czesto dziatania klasyfikowane jako
seksting wykonuje jedynie nie wiecej niz 3% mtodych osob. Jedynie niespetna 5% przestato
erotyczne filmy z wtasnym udziatem innej osobie. Wyniki dotyczace sektingu sg zbiezne
z innymi badaniami na reprezentatywnych prébach np. EU KIDS Online. Najczesciej materiaty
tego typu byty wysytane do: obecny chtopak lub dziewczyna (3,33%), chtopak lub dziewczyna,
ktory mnie lubit i z ktérym/a chciatem/am ,chodzi¢® (0,63%), aktualny przyjaciel (4,36%), byty
chtopak lub dziewczyna (1,75%), chtopak lub dziewczyna z Internetu (0,56%), osoba, ktérg
znatem/am bardzo krétko (0,47%) i inne (3,51%).

2.5 Agresjai przemoc w przestrzeni online

Cybeprzemoc jest tematem, ktory wzbudza szczegdlne zainteresowanie wsréd pedagogow
medidéw, nauczycieli, rodzicéw. Jest to zagadnienie, ktore jest najczesciej analizowanym
zagrozeniem $wiata cyfrowego. Swiadczy o tym chociazby wzrastajaca liczba publikacji, szkolen
dla kadry pedagogicznej, czy tez akcji profilaktycznych realizowanych w szkotach.

W niniejszym podrozdziale ukazano czestotliwos¢ wystepowania zjawiska cyberprzemocy i
agresji elektronicznej bez uwzglednienia mechanizmdw, ktére zostaty juz wielokrotnie
wyjasnione w literaturze dotyczacej pedagogiki, psychologii i socjologii mediéw. W tabeli numer
13 zaprezentowano wybrane formy agresji i przemocy elektronicznej w poszczegolnych
wojewddztwach na pograniczu. Na podstawie zebranych danych zauwazono, ze réznych form
cyberprzemocy lub agresji elektronicznej doswiadczyto od niespetna jednego procenta do
8,56% mtodych oséb (w zaleznosci od rodzaju). Najczestszg forma agresji elektronicznej s3
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stowne dziatania, natomiast najrzadziej wystepujaca jest transmitowanie nagran majacych
wywotaé¢ negatywne emocje lub dyskredytacje danej osoby. W tabeli 13 zaprezentowano
czestotliwosci wystepowania zjawisk oznaczonych jako czeste lub bardzo czeste.

Tabela 13 Wybrane formy agresji i przemocy elektronicznej, z ktérymi spotkaty sie mtode osoby w ciggu ostatniego
roku

woj. Slaskie woj. dolnoslaskie woj. opolskie
Ktdra z form agresji i przemocy elektronicznej
wystgpita w ostatnim roku N % N % N %
Kto$ skrzywdzit Cie stownie przez Internet lub 20 6,54 57 8,36 12 4,69

telefon komaérkowy (czutes sie wtedy:
upokorzony, obrazony, wysmiewany lub w inny
sposdb zaktopotany).

Kto$ za posrednictwem Internetu lub telefonu 14 4,58 31 4,55 16 6,25
komdrkowego rozpowszechnit zdjecie, ktére
miato Cie upokorzyé, wysmiewac lub w inny
sposéb zawstydzic.

Kto$ rozpowszechnit Twoje intymne zdjecie 4 1,31 12 1,76 6 2,34
przez Internet lub telefon komdrkowy.

Ktos za posrednictwem internetu lub telefonu 4 1,31 13 1,91 9 3,52
komadrkowego rozprzestrzenit wideo, ktére Cie
upokorzyto, wysmiewato

Ktos Cie oszukat w Interencie (zakupy, aukcje, 7 2,29 15 2,20 9 3,52
itp.).
Ktos za posrednictwem Internetu lub telefonu 3 0,98 9 1,32 4 1,56

komdrkowego transmitowat nagranie
dzwiekowe lub film, ktére upokarzato Cig,
os$mieszato lub w inny sposéb powodowato
zawstydzenie

Kto$ zagrozit lub zastraszyt Cie przez Internet 14 4,58 25 3,67 8 3,13
lub telefon

Kto$ szantazowat cie przez Internet lub telefon 11 3,59 14 2,05 7 2,73
(abys co$ zrobit czego nie chciates).

Ktos$ bez Twojej zgody dostat sie na twoje konto | 13 4,25 20 2,93 9 3,52
online (e-mail, konto w sieci spotecznosciowej

itp.).

Kto$ niewtasciwie uzyt Twojego konta w portalu | 8 2,61 11 1,61 4 1,56
spotecznosciowym albo mailu, aby wpedzi¢ Cie

w ktopoty

Ktos cie niepokoit dzwonigc (np. wielokrotnie, 18 5,88 33 4,84 11 4,30

wieczorem, przez dtuzszy czas).

Kto$ utworzyt Twéj fatszywy profil w sieci 5 1,63 13 1,91 7 2,73

spotecznosciowe;j.

N 306 682 256

Wsrdd ustug i stron internetowych, w ktorych najczesciej dochodzi do zjawisk agresji i przemocy
elektronicznej sg aplikacje i witryny najczesciej obstugiwane przez mtodziez. To wtasnie
w portalu spotecznosciowym Facebook, komunikatorze Messenger oraz serwisach Instagram
oraz Snapchat, Twitch i TikTok ankietowani spotkali sie z aktami przemocy i agresji
elektronicznej  (Tabela  14). Popularnos¢ danego  serwisu t3czy sie  zatem
z prawdopodobienstwem wystepowania negatywnie ocenianych zjawisk.
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Tabela 14 Miejsca cyberprzemocy i agresji elektronicznej

Bardzo czesto Czesto | Od czasu do czasu | Bardzo rzadko Nigdy
N % N % N % N % N %

E-mail 6 0,48% 2 0,16% 11 0,88% 46 3,68% 1184 94,80%
Facebook 32 2,56 25 2,00 81 6,49 201 16,09 910 72,86
Facebook Messenger 41 3,28 49 3,92 98 7,85 255 20,42 806 64,53
Instagram 21 1,68 16 1,28 36 2,88 84 6,73 1092 87,43
Ask.FM 4 0,32 5 0,40 14 1,12 23 1,84 1203 96,32
Ome.tv 11 0,88 7 0,56 12 0,96 21 1,68 1198 95,92
Omegle 13 1,04 10 0,80 13 1,04 30 2,40 1183 94,72
Pinterest 2 0,16 4 0,32 4 0,32 13 1,04 1226 98,16
Skype 9 0,72 4 0,32 8 0,64 31 2,48 1197 95,84
SMS/MMS 12 0,96 15 1,20 37 2,96 114 9,13 1071 85,75
Snapchat 19 1,52 17 1,36 38 3,04 97 7,77 1078 86,31
Tellonym 15 1,20 14 1,12 15 1,20 35 2,80 1170 93,67
TikTok 17 1,36 9 0,72 23 1,84 46 3,68 1154 92,39
Twitch 3 0,24 8 0,64 7 0,56 18 1,44 1213 97,12
Twitter 4 0,32 3 0,24 6 0,48 20 1,60 1216 97,36
Viber 1 0,08 4 0,32 4 0,32 8 0,64 1232 98,64
WhatsApp Messenger 12 0,96 12 0,96 20 1,60 49 3,92 1156 92,55
YouTube 25 2,00 24 1,92 34 2,72 73 5,84 1093 87,51
Inne miejsce 21 1,68 9 0,72 36 2,88 56 4,48 1127 90,23

(n=1 249)

Dwie trzecie uczniéw deklaruje, ze nie padto nigdy ofiarg cyberprzemocy i agresji elektroniczne;j.
Uwzgledniajgc osoby, ktore doswiadczyty jakiejkolwiek formy wymienionej w tabeli 14
zauwazono, ze najczesciej zjawiska te sg krotkotrwate i wystepuja mniej niz tydzien (okoto
potowa przypadkéw) - Tabela 15. Warto jednak podkresli¢, ze 6,13% ankietowanych miata
doswiadczenia z dtugotrwatg przemocg, ktéra trwata ponad rok. Bardzo czestg sprawca byta
pojedyncza osoba -chtopiec. Sprawstwo grupowe dotyczyto 8,25% chtopcow lub

dziewczat.

Tabela 15 Dtugos¢ incydentu

8,01%

Liczba respondentéw (n) Udziat procentowy (%)
mniej niz 1 tydzien 222 52,36%
1-2 tygodnie 53 12,50%
ponad rok 26 6,13%
1-3 miesigce 20 4,72%
3-5 tygodni 20 4,72%
4-6 miesiecy 13 3,07%
7-12 miesiecy 5 1,18%
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Braki 2

0,47%

(n=424)

Najczesciej wskazywane formy agresji i przemocy zaposredniczonej przez media cyfrowe s3
realizowane przez osoby z najblizszego otoczenia. Jak przedstawiono w tabeli 16 - 23,11%
respondentéw deklaruje, ze sprawca byty bliskie osoby ze srodowiska szkolnego (z tej samej
klasy). Niespetna 18% uczniow z badanej grupy, ktéra doswiadczyta wskazanych zachowan,
zaznacza, ze nie jest w stanie wskaza¢ sprawcy. Kategorie ptci w odniesieniu do sprawcy

przedstawia tabela 17.

Tabela 16 Kim byt sprawca?

Liczba respondentéw (n) | Udziat procentowy (%)

Kolega/Kolezanka z tej samej klasy 98 23,11%
Nie wiem 76 17,92%
Osoba, ktorg znam tylko z Internetu 37 8,73%
Uczen z innej szkoty 29 6,84%
Kolega z innej klasy (ale ta sama szkota) 26 6,13%
Byty przyjaciel 26 6,13%
Moja byta dziewczyna / dziewczyna 8 1,89%

(n=424)
Tabela 17 Kim byt sprawca (kategoria ptci)?

Liczba respondentow Udziat procentowy

Kategorie (n) (%)
Chtopiec 100 23,58%
Dziewczyna 70 16,50%
Grupa mieszana (chtopcy i dziewczeta) 63 14,85%
Ptec nieznana 61 14,38%
Gtéwnie chtopcey (wiecej niz jeden chtopiec) 35 8,25%
Gtéwnie dziewczeta (wiecej niz jedna 34 8,01%
dziewczynka)

(n=424)
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2.6 Rozne potencjalne lub wystepujace zachowania ryzykowne zaposredniczone
przez Internet

W badaniach zapytano rowniez o rozne formy dziatan, ktére moga mie¢ na celu oszustwo,
wprowadzenie w btad, wywotanie negatywnych emocji za sprawg aktywnosci znanych
i nieznanych os6b w Internecie. Wymienione w tabeli 18 sytuacje i zachowania nie nalezg do
bardzo czesto wystepujgcych. Wskazane na skali odpowiedzi ,bardzo czesto“ oraz ,czesto®, w
odniesieniu do zaprezentowanych e-zagrozen doswiadczyto w zaleznosci od rodzaju, od nieco
ponad 1% do niespetna 4%. Od czasu do czasu wymienione sytuacje dotyczyty maksymalnie
nieco ponad 6%. Zdarzenia, ktére wystepuja dotycza najczesciej: kradziezy wirtualnych postaci
w grach, zablokowania konta w sieci spotecznosciowe] przez inne osoby. Ponad 8% mtodych
0sob podkresla, ze ich rodzice umiescili w sieci zdjecia lub filmy bez ich zgody. Jedynie ponad
2,5% mtodych osob zaméwito towar w Internecie, ktéry nigdy nie dotart. Niespetna ponad 3%
mtodych os6b posiada réwniez nieprzyjemne doswiadczenia zwigzane z zatozeniem fatszywego
profilu w Internecie z ich zdjeciem lub osobistymi danymi.

Tabela 18 Wybrane ryzykowne sytuacje, ktorych doswiadczyli badani w przestrzeni online

Sytuacje ryzykowne Bardzo czesto Czasami Nigdy
i czesto
Liczba Udziat Liczba Udziat Liczba Udziat
respondentd | procentowy | respondenté | procentowy | respondenté | procentowy
w (n) (%) w (n) (%) w (n) (%)

Zamoéwitem towary online,
zaptacitem za nie, a produkty nigdy
nie dotarty (oszustwo). 34 2,72% 62 4,96% 968 77,50%

Zlicytowatem towary na portalu
aukcyjnym (np. Allegro),
zaptacitem za nie, a towary nigdy
nie dotarty (oszustwo). 18 1,44% 12 0,96% 1171 93,76%

Ktos zatozyt mi profil w sieci
spotecznosciowej bez mojej

wiedzy, mimo ze nie chciatem mie¢
gow tej ustudze. 17 1,_7)6% 21 1,68% 1171 93,76%

Ktos sfatszowat maj profil (na
przyktad skopiowat moje nazwisko,

zdjecia i dane kontaktowe). 15 120% )8 994% 1150 92.07%

Kto$ ukradt moja wirtualng postac,

przedmioty, na przyktad w ramach
gry online 49 3,92% 50 4,00% 1038 83,11%

Ktos$ zablokowat moje konto w
sieci spotecznosciowej (na przyktad
Instagram, Facebook itp.).

45 3,60% 80 6,41% 904 72,38%
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Ktos$ usunat moje konto w sieci
spotecznosciowej (na przyktad

Instagram, Facebook itp.). 20 160% |34 272%  |1116 89,35%

Ktos$ przechwycit moje hasto. 31 2,48% 64 5,12% 929 74,38%

Otworzytem plik z

niezweryfikowanego zrddta i
zarazitem wirusem komputer. 26 2,08% 77 6,16% 942 75,42%

Zainstalowatem ztosliwa aplikacje
na moim telefonie komdrkowym, a

nastepnie dowiedziatem sie, ze
zbiera ona dane o mnie’ 14 1,12% 36 2,88% 1098 87,91%

Ktos$ nagrat mnie w internecie na

czacie wideo (np. Skype, Omegle
itp.). 16 1,28% 21 1,68% 1162 93,03%

Moi rodzice przestali moje zdjecia
lub filmy do Internetu, mimo ze nie

wyrazitem na to zgody. 44 352% |56 448% | 1050 84,07%

(n=1 249)

2.7 Spotkania z obcymi poznanymi przez Internet

Badania dotyczace ochrony wiasnej prywatnosci przez dzieci i mtodziez stanowig jedne
z podstawowych obszaréw zwigzanych z bezpieczenstwem cyfrowym mtodych uzytkownikdw.
Jedng z form, ktoéra tgczy zachowanie ryzykowne online z przestrzenia offline jest podejmowanie
kontaktow z nieznajomymi przez Internet. W Swietle danych zebranych w wojewddztwach
graniczacych z Republika Czeska stwierdzono, ze 67,350 mtodych oséb nigdy nie otrzymato
zaproszenia przez Internet na spotkanie w Swiecie realnym, natomiast niespetna co piaty
badany otrzymat takie zaproszenie w réznych czestotliwosciach (od bardzo czesto do czasami).
Sposrdd badanych 18,54% wyrazitoby zgode na tego typu spotkanie, natomiast ponad 41% nie
jest w stanie jednoznacznie odpowiedzie¢ na pytanie dotyczace takiej sytuacji. By¢ moze zgoda
uwarunkowana bytaby okolicznosciami.

2.8 Podsumowanie

Mtode osoby s3a aktywnymi uzytkownikami ustug internetowych. Najwiekszg popularnoscig
wsrdd mtodziezy cieszg sie portale i strony ukierunkowane na rozrywke i komunikacje. Nie dziwi
zatem fakt, ze serwisy typu YouTube, Facebook, Instagram sg wskazywane jako najczesciej
odwiedzane. Niemniej mtodziez korzysta rownie czesto z ogolnodostepnych repozytoriow
wiedzy, takich jak chociazby Wikipedia. Dane te s3 zgodne z badaniami na prébach
reprezentatywnych, chociazby EU KIDS Online Polska (Pyzalski, et al. 2019).

Coraz wieksza popularnos¢ zyskujg nowe portale i strony internetowe. Na szczegdlng uwage
zastuguje tutaj witryna TikTok odwiedzana przez 32,19% badanych. Uzytkownikami tego typu
stron sg przede wszystkim ankietowani w mtodszym wieku szkolnym. Ustuga TikTok jest
adresowana przede wszystkim do mtodszych odbiorcéw, jednoczesnie nie wymaga
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rozbudowanych kompetencji. Kwestig problematyczng dla tego typu ustug jest zachowanie
anonimowosci oraz tatwos¢ bycia ofiarg agresji elektroniczne;.

Zmienia sie sposéb uzytkowania telefonow komorkowych w badanej grupie. Zauwazono, ze
smartfon najczesciej jest wykorzystywany do celdéw rozrywkowych i komunikacyjnych, co jest
zbiezne z badaniami chociazby przeprowadzonymi na ogdélnopolskiej prébie przez NASK (2019).
Pomimo, ze telefon z zatozenia stuzyt do rozmowy to obecnie wykorzystywany jest przez
mtodziez do konsumpcji tresci audiowizualnych oraz komunikacji przez komunikatory
internetowe. Jedynie 2/3 ankietowanych uzywa telefonu do tradycyjnej komunikacji czesto lub
bardzo czesto. Tego typu intensywne zachowania zaposredniczone przez wszechobecng
mozliwo$¢ dostepu do Internetu wzbudzajg obawy w szczegélnosci rodzicow oraz pedagogow
w obszarze problematycznego uzytkowania Internetu (Tomczyk, 2019; Debski, 2016), czesto
okreslanego potocznie jako uzaleznienie od Internetu. Prawdopodobnie z tego powodu ponad
43% mtodych osob podkresla, ze w ich szkole zabroniono uzytkowania telefonéw komorkowych
zarowno na przerwie jak i lekcjach. Jedynie 15,9% szkot nie ma wprowadzonych obostrzen w
tym obszarze i zapewne czesc nauczycieli korzysta ze strategii BYOD (Potyrata, 2017).

W szkotach, ktére ograniczajg korzystanie z telefondw komorkowych wzrasta czestotliwosc
wybranych ,analogowych” form aktywnosci. Catkowity zakaz korzystania z telefonow nie
eliminuje w petni uzytkowania telefondw w szkole przez ucznidw. Jednym z celéw
wprowadzenia zakazéw jest ograniczenie negatywnych - ryzykownych zachowan
zaposredniczonych przez Internet i telefon i tym samym podniesienie poziomu bezpieczenstwa
cyfrowego (Tomczyk, Potyrata, 2019). Bardzo czesto obawy te wynikajg z ograniczen procesu
wychowania do intencjonalnego uzytkowania mediow cyfrowych w S$rodowisku szkolnym
(Stosic, Stosic, 2015).

Innym problematycznym zjawiskiem zaposredniczonym przez Internet jest seksting. Obraz
odbierania i udostepniania materiatow o charakterze seksualnym nie odbiega znaczaco na
pograniczu polsko-czeskim od danych zebranych na probie ogolnopolskiej np. w ramach
wspomnianego wczesniej badania EU KIDS Online (Pyzalski et al., 2019). Zjawisko to dotyczy
jedynie kilku procent badanych. Najczesciej materiaty tego typu wysytane sg do bliskich oséb
(chtopaka/dziewczyny).

Na terenie wojewddztw graniczacych z Republika Czeska roznych form cyberprzemocy lub
agresji elektronicznej doswiadczyto w zaleznosci od rodzaju od 8,36% do niespetna jednego
procenta mtodych osob. Najczestsza forma agresji zaposredniczonej przez media cyfrowe s3
stowne dziatania, najrzadziej formy multimedialne, takie jak chociazby transmisja filmow.
Najczesciej mtode osoby doswiadczyty agresji i przemocy elektronicznej w portalach
spotecznosciowych i komunikatorach internetowych. Najczesciej agresja lub przemoc
elektroniczna jest krotkotrwata i trwa nie dtuzej niz tydzien. Rowniez bardzo czesto sprawcami
tego typu dziatan sg najblizsze dla uczniow osoby.

Mtode osoby mierzg sie z réoznymi rodzajami niestandardowych zagrozen Swiata cyfrowego.
Wsrdd najczesciej wystepujacych wymienia sie: kradziez wirtualnych postaci w grach,
zablokowanie konta w portalu spotecznosciowym, przechwycenie hasta do konta pocztowego
czy innej ustugi sieciowej, zakazenie wirusem komputerowym. 8% mtodych osob wskazuje, ze
ich zdjecie zostato umieszczone bez zgody w Internecie przez rodzicéw. Sytuacja taka wymaga
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wzmocnienie kompetencji cyfrowych w zakresie bezpieczenstwa cyfrowego nie tylko wsrod
ucznioéw i nauczycieli, lecz takze rodzicdw (Tomczyk, 2020).
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3. O projekcie

Projekt Usprawnienie czesko-polskiej wspétpracy w walce z cyberprzestepczoscia jest
realizowany przez zespét sktadajacy sie z przedstawicieli osmiu dyrekcji policji z Czech i Polski
oraz ekspertow z Uniwersytetu Palackiego w Otomuncu oraz kilku osrodkéw akademickich
z Polski. Jak sugeruje nazwa projektu, projekt koncentruje sie przede wszystkim na nowych
sposobach zwalczania przestepczosci internetowej, poprzez usprawnienie pracy policji (w CR
i PL), promowanie profilaktyki skierowanej do dzieci, nauczycieli i rodzicéw, a takze poprzez
wspieranie dziatan doradczych, umozliwiajagcych anonimowa pomoc ofiarom przestepstw
zaposredniczonych przez media cyfrowe. Projekt obejmuje réwniez dziatania badawcze, ktére
pozwalaja odkry¢ nowe formy cyber-zagrozen, z ktérymi majg stycznos¢ obecnie uzytkownicy
ustug internetowych.

Projekt ma dwa podstawowe cele:

1. Stworzenie wspdlnej sieci komunikacyjnej na obstugiwanym obszarze (czesko-polski teren
przygraniczny), co umozliwi szybkie przesytanie informacji o cyberprzestepczosci.

2. Pogtebienie wspotpracy ze spoteczenstwem poprzez rozne dziatania w terenie (profilaktyka,
interwencja, badania).

Wiecej informacji na temat projektu jest dostepne na stronie internetowej
www.stopcybercrime.cz

Projekt "Zefektivnéni Cesko-polské spoluprace v boji proti kyberkriminalité (numer projektu:
CZ.11.4.120/0.0/0.0/17_028/0001654) jest realizowany w ramach programu Interreg V-A Ceska
republika — Polsko (2019-2021).

BN B PREKRACUJEME HRANICE EVROPSKA UNIE / UNIA EUROPEJSKA
J § B PRZEKRACZAMY GRANICE EVROPSKY FOND PRO REGIONALNI ROZVO)
W mia 2014—2020 EUROPEJSKI FUNDUSZ ROZWOJU REGIONALNEGO
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http://www.stopcybercrime.cz/

4. Kontakt polski zespot badawczy

Uniwersytet Pedagogiczny w Krakowie
Instytut Nauk o Wychowaniu

PhDr inz. tukasz Tomczyk PhD
lukasz.tomczyk@up.krakow.pl

Prof. UP dr hab. Katarzyna Potyrata
katarzyna.potyrala@up.krakow.pl

https://inow.up.krakow.pl/

Instytut Nauk o Wychowaniu
Wydziat Nauk Spotecznych, Uniwersytet Pedagogiczny w Krakowie
Ingardena 4, 30-060 Krakdw, Polska

mgr lwona Tomczyk

Niepubliczna Poradnia Psychologiczno-Pedagogiczna ,To Tu”, Cieszyn, Polska
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PRZESTRZENI ONLINE WSROD DZIECI | MLODZIEZY NA TERENIE CZESKO-POLSKIEGO
POGRANICZA. Olomouc-Krakow: Centre for the prevention of risky virtual communication
Faculty of Education of Palacky University in Olomouc.
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